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1. - Sinteză:
Ubicuitatea calculatoarelor şi ritmul rapid de evoluţie tehnologică a acestora sunt aspectele cele mai semnificative ale actualei revoluţii informatice. Simbolul convergenţei dintre telecomunicaţii, calculatoare şi tehnologia de control, Internetul, reprezintă unul dintre vectorii Societăţii informaţionale în Europa. În prezent este un fapt comun în a recunoaşte că informaţia este omniprezentă în activităţile umane, tehnologia informaţiei şi de comunicaţii, de la  calculatorul personal la reţeaua Internet, de la telefonul mobil până la reţelele mondiale de comunicaţii, este în plină dezvoltare şi ne transformă viaţa, relaţiile, organizarea societăţii. 

Dezvoltările TIC din ultima decadă au transformat deja societatea noastră sub multe aspecte. Cu toate acestea, se consideră că şi ţările dezvoltate din punct de vedere industrial care beneficiază, comparativ cu celelalte ţări, din plin de noile facilităţi, nu se află decât la începutul exploatării unor tehnologii care nu s-au maturizat şi care se află încă în plină dezvoltare.


Societatea Informaţională - Societatea Cunoaşterii (SI-SC) este concepută ca un mediu foarte diferit, fără precedent, în care implementarea ultimelor realizări tehnice trebuie să meargă în paralel cu adoptarea de noi soluţii juridice care să monitorizeze efectele negative ale impactului utilizării TIC. 

Potenţialul Internetului de a informa, educa, distra şi de a se constitui ca suport pentru organizarea şi desfăşurarea afacerilor la scară globală este  considerabil. Dar, ca orice nouă tehnologie, Internetul poartă şi un conţinut potenţial nociv, putând fi folosit şi pentru organizarea şi desfăşurarea de activităţi criminale.

Studierea problemelor utilizării TIC presupune să se ţină seama de aspecte de ordin: tehnic (hardware şi software, vulnerabilitatea sistemelor informatice), managerial (de mare utilitate în stabilirea politicii afacerilor), legal (noi reglementări şi legi, impunerea aplicării eficiente a prevederilor legale, sancţionarea actelor criminale etc), educational (utilizatorii TIC trebuie să devină conştienţi  de funcţiile şi efectele potenţiale generate de mijloacele tehnice utilizate şi să înveţe cum şi când le pot folosi în siguranţă), etic (etica informaticienilor) şi de piaţă (competiţia şi cererea utilizatorilor de mijloace tehnice pot genera multe perfecţionări tehnice atât ca hard cât şi ca soft). 

Modificările tehnologice sau introducerea unei noi tehnologii, de regulă, impun modificări corespunzătoare în cadrul legislativ existent, în organizarea instituţiilor, în politica afacerilor, în schimbarea abilităţilor personale ale celor implicaţi şi chiar transformarea mentalităţilor. O nouă tehnologie poate să facă fezabile activităţi sau acţiuni care nu se puteau realiza anterior, când a fost elaborat cadrul legislativ şi, de aceea, asemenea acte şi activităţi nu pot fi ilegale  sau criminale până ce nu se elaborează o lege care să le interzică. 

Societatea  omenească a căutat căi şi modalităţi care să-i asigure o cât mai bună adaptare la schimbările majore tehnologice. Pe măsură ce au apărut noi necesităţi, noi probleme şi s-au identificat noi mijloace tehnice de soluţionare, de satisfacere a necesităţilor vieţii, s-au creat noi instituţii care au urmărit  să amortizeze şocurile noilor tehnologii şi să descurajeze abuzurile care ar fi putut duce la efecte necontrolabile. Cu toate acestea,  aplicarea unor noi tehnologii, chiar şi în cazul soluţionării unor probleme curente de producţie, de creştere a bunăstării, de îmbunătăţire a stării de sănătate, a dat naştere, uneori,  la efecte secundare nedorite a căror soluţionare a necesitat şi necesită  noi eforturi .

Extinderea utilizării tehnicii de calcul în aproape toate domeniile vieţii, precum şi conectarea  calculatoarelor în reţele internaţionale a făcut ca infracţiunea comisă cu ajutorul sau prin intermediul calculatorului să fie mai diversă, mai periculoasă şi mai prezentă la nivel internaţional. O analiză a factorilor generatori de acţiuni criminale  a arătat că reţelele de comunicare şi calculatorul modern prezintă caracteristici specifice care sunt de mare utilitate pentru criminali şi implică mari dificultăţi pentru potenţialele victime şi pentru aplicarea legii (probleme complexe de securizarea sistemelor,  multiplicitatea sistemelor hard şi soft, lipsa de experienţă a multor utilizatori, anonimatul comunicării, criptarea şi  mobilitatea internaţională). Grupuri care activează  în domeniul crimei organizate, profesionişti în spionajul economic şi serviciile secrete din întreaga lume exploatează  deja aceste noi caracteristici ale acţiunilor criminale cibernetice. Multe guverne, mulţi oameni de afaceri, mulţi utilizatori particulari  nu realizează  pericolul la care sunt expuşi prin aceste noi condiţii de comitere a crimei, nici că protecţia împotriva crimei cibernetice are o mare semnificaţie şi nici care sunt căile potenţiale tehnice şi legale de contracarare a ameninţărilor infractorilor.

Intr-un studiu efectuat în anul 1998 de către  Universitatea din Würzburg, la cererea Direcţiei a XIII-a a Comisiei Europene, se arată că, fără a se face referiri la aspectele tehnice legate de securitatea sau fiabilitatea insuficiente ale reţelelor informatice, impactul negativ al utilizării TIC s-a concretizat, în prezent, în următoarele infracţiuni: incălcarea caracterului privat al datelor personale, violarea drepturilor de proprietate intelectuală, infracţiuni economice, diseminarea de materiale cu conţinut ilegal sau nociv. Analiza situaţiei actuale  a evidenţiat că infracţiunile comise prin intermediul calculatorului s-au  focalizat în domeniul  crimei economice în special prin comiterea de fraude cu ajutorul calculatorului, spargeri de coduri, spionaj economic, furt de secrete tehnologice. Folosirea  TIC în domeniile tradiţionale ale crimei organizate ( de ex. comerţul cu arme şi de droguri) capătă o importanţă tot mai mare. Studiul celor patru direcţii de acţiune infracţională prin utilizarea TIC evidenţiază faptul că Internetul a devenit ţara celor patru cavaleri ai Apocalipsei: crima organizată, terorismul, traficul de arme şi de droguri, pedofilia. 

În acest studiu se prezintă puncte de vedere controversate şi alternative privind: accesul liber la informaţie, caracterul privat al datelor personale, impunerea respectării cadrului legal, libertatea cuvântului, a exprimării  libere a concepţiilor, convingerilor,  în contextul utilizării facilităţilor oferite de Internet în condiţiile de piaţă economică liberă.  Orice autor al unui asemenea material face parte dintr-un anumit grup social cu o anumită mentalitate, are opinii personale, prejudecăţi. Personal sunt un susţinător al Cartei Drepturilor Omului  şi în acelaşi timp un partizan al dezvoltării tehnologice, incluzând dezvoltarea TIC. Nu am avut intenţia de a evidenţia cât de periculoasă poate fi dezvoltarea tehnicii, în general, sau a TIC, în special. Dacă vom cugeta asupra produselor pe care le utilizăm zi de zi, la ceea ce mâncăm, la condiţionările tehnice în care trăim şi ne desfăşurăm activitatea şi ne vom imagina cum ar arăta o zi din viaţă fără mijloace de comunicare, de transport, de climatizare,  de canalizare, am vedea ce importanţă are tehnica în viaţa noastră cotidiană.  In concluzie la cele expuse mai sus se poate afirma că orice tehnologie nu este o forţă imuabilă care acţionează în afara controlului uman. Oamenii decid ce tehnologii şi ce produse să dezvolte şi să le utilizeze, stabilesc când un produs este sigur pentru a fi lansat pe piaţă, adoptă decizii referitoare la cerinţele pe care trebuie să le îndeplinească personalul angajat. Oamenii fac legi, aprobă acte normative şi standarde care să reglementeze interacţiunile dintre societate şi efectele impactului unei noi tehnici.

În studiul efectuat de către  Universitatea din Würzburg a fost evidenţiat impactul negativ al utilizării TIC, fără a se face referiri la aspectele tehnice legate de securitatea sau fiabilitatea insuficiente ale reţelelor informatice, precum şi la aspectele etice ale utilizării sistemelor informatice. Studiul s-a încheiat cu. precizarea că, pentru a se putea lupta cu succes împotriva infracţiunilor comise prin intermediul TIC, trebuie stabilită o strategie pertinentă, la nivel internaţional.

Intensificarea utilizării TIC poate adâncii separaţia dintre bogaţi şi săraci, creând o societate cu două clase  cei care “au” acces la informaţie şi cei care “nu au”. Ar fi necesar ca să se subvenţioneze persoanele cu venitul/cap de locuitor redus pentru a-şi putea permite să procure un calculator sau să dispună de acces la  “spaţiul public” pe Internet  pentru a avea acces  la informaţiile  pe care serviciile comerciale  nu le pot furniza. 

Progresul tehnologic generat de calculatoare şi ritmul extraordinar de dezvoltare  a TIC pot determina un impact dramatic asupra vieţii oamenilor. Pentru unii, care văd calculatorul ca un instrument care dezumanizează  şi care reduce calitatea vieţii  sau care ameninţă status quo şi buna lor stare, acest impact este ceva îngrozitor. Alţii văd în dezvoltarea TIC  o provocare şi o oportunitate incitantă. Are evoluţia TIC un impact general pozitiv sau negativ? O tehnologie nouă, inclusiv TIC, trebuie comparată cu  alternativele sale şi să se facă un bilanţ al avantajelor şi dezavantajelor generate de fiecare dintre aceste noi tehnologii. Noi trebuie să  studiem orice nouă tehnologie, să-i identificăm aspectele pozitive şi negative pentru a reduce tot ceea ce este defavorabil  şi a dezvolta ceea ce este util. În domeniul utilizării TIC se poate aprecia că, prin eforturi tehnologice, juridice, educaţionale, să se conceapă o strategie politico-socială, atât pe plan naţional cît şi internaţional, care să diminueze până la anulare efectele negative care ar putea fi generate.

2. - Obiectul studiului 

In istoria tehnologiei, dezvoltarea maşinii de calcul este unică. Nici o altă realizare tehnică nu a înregistrat progrese atât de rapide după inventarea sa. De la John Napier, Blaise Pascal, Gotfried Wilhelm Leibnitz, până la Alan Turing şi Bill Gates, o mulţime de creatori tehnici au contribuit la conceperea şi dezvoltarea maşinii de calcul, ajungând astăzi la nivele de evoluţie de neconceput cu numai câţiva ani în urmă. Compararea primului calculator electronic (ENIAC
) cu cele mai moderne calculatoare din zilele noastre confirmă pe deplin afirmaţia făcută.(Tabelul 1)
. 

Tabel 1 – Compararea performantelor lui ENIAC cu cele ale unui calculator modern

	PERFORMANTE
	ENIAC
	CALCULATOR MODERN

	Viteza de lucru
	5000 adunari / secunda
	Mai mult de 1.000.000.000 instructiuni / secundă


	Cost 
	5-10 milioane $ S.U.A. (la valoarea curentă)
	Circa 1000 $ S.U.A. (la valoarea curentă)

	Dimensiuni
	20 metri lungime,30 tone
	 De la dimensiunea unui pachet de ţigări la dimensiunea unui frigider

	Componente
	Tuburi cu vacuum, rezistenţe, condensatori, întrerupătoare etc.
	Circuite integrate, cip-uri

	Dispozitive de introducerea datelor
	Cartele perforate.
	Tastatură, voce, scanere, scris de mână, mous, atingeri ale ecranului

	Dispozitive de extragerea datelor
	Cartele perforate.
	Text afişat pe ecran,  imprimante, dispozitive grafice, semnale sonore etc.

	Comunicatii
	NU
	Modem, fax, acces la E-Mail şi WWW

	Software
	NU
	Atât de bogat si variat că-l puteţi nominaliza chiar Dv.


Calculatoarele au influenţat şi influenţează viaţa noastră de zi de zi din ce în ce mai intens. Ele se află peste tot acum: la birou, la domiciliu, în gări, în bănci, în şcoli, în spitale, în parcuri de distracţie. Cu o generaţie în urmă nu existau CD-uri, nu existau cabluri TV, nici maşini automate bancare, nici PC-uri. Calculatoarele erau, în cel mai bun caz, constituite din nişte dulapuri de dimensiunile unor frigidere şi trebuiau să lucreze în spaţiu climatizat. Bunicii şi părinţii acelora dintre noi, care sunt  mai vârstnici, nu au avut  acces la calculatoare. La cea de-a 25-a aniversare a primei aselenizări umane, un documentar de televiziune (C.N.N.) a precizat că modulul lunar,  folosit de astronauţii de pe Apolo, avea la bord o capacitate de calcul mai mică decât cea care era instalată în anul 1994 la bordul unui automobil cu control electronic al funcţionării.

Ubicuitatea calculatoarelor şi ritmul rapid de evoluţie tehnologică a acestora sunt aspectele cele mai semnificative ale actualei revoluţii informatice.
Tehnologiile informaţiei şi comunicaţiilor (TIC) au devenit o parte integrantă a traiului nostru cotidian, a activităţilor noastre economice, a vieţii noastre sociale. Dezvoltările microprocesoarelor, memoriilor, a softwareului, a tehnologiilor de comunicaţii au condus  la convingerea că standardele Internet şi tehnologiile specifice ne pot ajuta să construim reţele de calculatoare capabile să conecteze pe oricine în orice loc.

Din antichitate reţelele au oferit oportunităţi pentru dezvoltări şi inovări  şi au furnizat structuri pentru sistemul economic şi social. De la reţelele de drumuri şi apeductele Imperiului Roman la sistemul de căi ferate continentale din secolul al XIX-lea, până la reţelele satelitare şi cele de telecomunicaţii ale secolului al XX-lea, facilităţile reţelelor au permis omenirii să depăşească barierele spaţiului şi timpului, să acceseze şi să deschidă noi frontiere de interacţiune umană şi ingeniozitate. In prezent, la începutul mileniului al III-lea, a devenit evident că “infrastructura informaţională” (reţelele interconectate de calculatoare, dispozitivele şi softwareul aferent) poate avea  un impact tot atât de mare,  dacă nu şi mai important,  asupra structurilor mondiale economice şi sociale, aşa cum au avut reţelele precedente. Dezvoltările TIC din ultima decadă au transformat deja societatea noastră sub multe aspecte, dintre care menţionam:

- Modul în care noi ne  reprezentăm societatea în care trăim;

- Relaţiile interumane şi intercomunitare;

- Căile prin care putem dispune de o varietate de servicii, începând cu învăţământul şi asistenţa medicală, până la comerţ şi emisiuni de divertisment.

Societatea Informaţională - Societatea Cunoaşterii (SI-SC) este concepută ca un mediu foarte diferit, fără precedent, în care implementarea ultimelor realizări tehnice trebuie să meargă în paralel cu adoptarea de noi soluţii juridice care să monitorizeze efectele negative ale impactului utilizării TIC. 

Cu toate acestea, se consideră că şi ţările dezvoltate din punct de vedere industrial care beneficiază din plin, comparativ cu celelalte ţări, de noile facilităţi, nu se află decât la începutul exploatării unor tehnologii care încă nu s-au maturizat şi care se află în plină dezvoltare. La 3 august 2001, Bill Gates adresându-se unei audienţe de peste 350 de persoane compusă din analişti financiari, investitori şi jurnalişti, la întâlnirea anuală de analiză financiară a Microsoft, a declarat că, de fapt, multe dintre cele mai importante şi senzaţionale progrese tehnologice vor avea loc de acum înainte, în “decada digitală” care urmează. ”În următorii 10 ani o nouă generaţie avansată de PC-uri şi dispozitive inteligente vor transforma procesele de afaceri şi vor revoluţiona modul în care oamenii lucrează, învaţă şi îşi petrec timpul liber. Investim în cercetare şi dezvoltare, astfel încât să putem ajuta furnizând software şi servicii care vor aduce beneficii fără precedent pentru clienţi şi oportunităţi incredibile de afaceri pentru industria high-tech.”

Studiul îşi propune să prezinte sintetic atât impactul pozitiv social-economic, juridic şi etic al utilizării TIC, fără a se face referiri la aspectele tehnice legate de fiabilitatea insuficientă a sistemelor informatice, cât şi să enunţe impactul negativ al utilizării TIC care s-a concretizat, în prezent, în următoarele infracţiuni: încălcarea caracterului privat al datelor personale, violarea drepturilor de proprietate intelectuală, infracţiuni economice, diseminarea de materiale cu conţinut ilegal. Studiul se încheie cu prezentarea unor probleme privind securitatea şi vulnerabilitatea reţelelor de sisteme informatice şi etica informaticienilor, cu o opţiune explicită pentru orizonturile României la nivelul anilor 2004-2007-2010 şi cu enunţarea sintetică a costurilor şi consecinţelor inacţiunii sau ale acţiunii cu întârziere. 

2. - Impactul pozitiv social-economic al utilizării TIC

Impactul pozitiv social-economic al utilizării TIC poate fi structurat pe următoarele 10 direcţii de transformare a societăţii umane
:
1.Transformarea modului în care comunicăm. Mai mult de două miliarde de oameni pot să acceseze simultan reţeaua Internet, să organizeze întâlniri electronice în timp real, să gestioneze tranzacţii financiare, să vorbească cu prietenii sau rudele, indiferent de locul  din lume în care sunt situaţi. Toate aceste acţiuni, care pot fi simultane, nu sunt dependente de limba  de exprimare (se poate face automat o traducere sincronă din mai multe limbi) şi nici de anumite limite fizice ale interlocutorilor deoarece dispozitivele de introducere a datelor  asigură mai multe variante: tastatură, semnal vocal, semne grafice, scris de mână etc. Internetul se află la baza revoluţiei din domeniul telecomunicaţiilor.

2.Transformarea modului în care dispunem de informaţie. O persoană poate accesa, interoga sau imprima textul oricărei cărţi, reviste, ziar etc. introdus într-o bază de date, orice informaţie video, prin simpla atingere a mous-ului sau a ecranului, prin adresare verbală către calculator. Un individ poate opta uşor pentru un anumit mod în care să i se comunice datele solicitate: text, imagine, semnal audio etc. Informaţia poate fi referită şi prelucrată, poate fi încorporată în mai multe moduri, poate să i se adauge valoare, poate fi analizată prin instrumentele soft existente şi poate fi transformată în cunoştinţă. 

3.Schimbarea modului în care învăţăm. Orice persoană poate participa la programe educaţionale on-line, independent de situarea sa geografică, de vârstă, de limite fizice, de programul personal. Oricine poate accesa materialele educaţionale stocate în memoria calculatorului, reapelând lecţiile anterioare, actualizând abilităţi sau selectând diferite metode de învăţare cu scopul de a identifica cel mai eficient stil de munca. Noul proces de instruire şi pregătire, împreună cu sisteme de inteligenţă artificială,  va fi capabil să realizeze trei lucruri care anterior nu au fost posibile în procesul de educaţie:

-  va evalua exact stadiul de pregătire, va şti permanent ce s-a asimilat;


- va identifica ce mai trebuie învăţat, ce mai trebuie făcut pentru a încheia procesul de pregătire;


- va optimiza  procesul de pregătire în concordanţă cu strategia de învăţare individuală preferată :vizuală, acustică, tactilă, olfactivă sau chinestezică.

Sistemul de învăţământ virtual constituie singurul proces de învăţământ care poate deveni 100 % eficient. El acţionează atât timp cât mai este ceva de asimilat. Să ne închipuim  cum ar fi fost traiul nostru dacă am fi asimilat integral tot ce am citit din cărţi de la începerea şcolii primare chiar numai până la obţinerea titlului de doctor în ştiinţe. Programele educaţionale pot fi adaptate pentru cerinţele fiecărui individ, astfel că revoluţia informaţională să ajungă la toată lumea şi ca nimeni să nu fie situat în afara posibilităţilor de dezvoltare.

4.Transformarea naturii şi a modului în care facem comerţ. Orice companie comercială va putea fi uşor abordată de clienţii săi, independent de situarea lor geografică. Ea  recepţionează imediat reacţia clienţilor, ajustează, în caz de necesitate, strategia de marketing sau modifică stocurile de produse, în funcţie de aceste reacţii. Consumatorii pot procura  produsele sau serviciile cu cele mai convenabile raporturi preţ/performanţă lansând comanda de la serviciu. Livrările electronice se fac cu certitudine la client  şi asigură în acelaşi timp furnizorilor accesul imediat la banii lichizi generaţi de efectuarea vânzărilor. Consumatorul  primeşte automat un raport financiar care-i permite să aibă o imagine actualizată a situaţiei sale financiare.

5.Schimbarea modului în care muncim. Locul de muncă nu mai este legat stabil de o anumită localitate geografică astfel că un angajat poate să acceseze locul său de muncă şi colegii din localităţi diferite sau în timp ce se deplasează. Angajaţii pot accede la anumite funcţii fără a fi obligaţi să locuiască în zone metropolitane importante. Ei pot să aleagă locul unde trăiesc mai degrabă în funcţie de preferinţele sale sau de cele ale familiei pentru un anumit stil de viaţă decât în funcţie de oportunităţile pieţei forţei de muncă. Un loc de muncă cu o mare flexibilitate este capabil să fie adaptat la cerinţele fiecărui individ, de la persoane handicapate fizic la persoane în vârstă.

6.Transformarea practicii asistenţei medicale. Aplicaţiile de telemedicină au devenit un fapt comun. Specialiştii folosesc videoconferinţele şi metodele de consultare de la distanţă pentru a trata pacienţi situaţi la câteva sute de kilometri de medic. O intervenţie chirurgicală asistată de calculator poate fi transmisă prin Internet pentru a face cunoscut în lumea întreagă procedurile folosite. Sisteme expert, bazate pe analiza unei uriaşe cantităţi de informaţie medicală, asista activitatea medicilor. Pacienţii pot lua decizii privind propriul lor tratament prin noi modele de interacţiune cu medicii lor şi pe baza accesului crescând la informaţia biomedicală, prin intermediul bibliotecilor medicale digitalizate existente pe Internet.

7.Transformarea modului în care proiectăm şi fabricăm bunuri. Produse şi structuri  complexe  pot fi proiectate prin simulare pe calculator. Proiectanţii produsului, furnizorii de materii şi materiale, producătorii şi utilizatorii participă la procesul de proiectare, influenţându-l prin reacţiile lor. Procese multiple de fabricaţie şi proiectare pot fi explorate rapid pentru a se stabili care sânt cele mai performante, ceea ce se concretizează în produse sigure, de înaltă calitate şi la preţuri reduse.

8.Transformarea modului în care se face cercetare. Cercetările se pot desfăşura în laboratoare virtuale în care oamenii de ştiinţă şi inginerii pot să-şi realizeze sarcinile stabilite, independent de situarea lor geografică. Cercetătorii interacţionează cu colegii, au acces la instrumentaţie şi aparatură, îşi împart şi schimbă resurse computaţionale şi accesează informaţia în biblioteci digitale. Toate revistele ştiinţifice şi tehnice sunt disponibile on-line permiţând cititorilor să exploreze, pe bază de parolă, interactiv, rezultatele cercetărilor.

9.Transformarea relaţiei om–mediu. Modele climatice certe permit să se determine distribuţia şi rata schimbărilor climatice şi să se elaboreze previziuni meteorologice sectoriale şi regionale cu o mai mare acuratete. Modele sofisticate prevăd cu precizie răspunsul ecosistemului pământ la schimbările climatice (temperatură, umiditate, compoziţia atmosferei etc.). Alte modele, complet integrate, permit oamenilor de ştiinţă şi politicienilor să acceseze informaţiile privind tendinţele de evoluţie a numărului populaţiei, tendinţele de evoluţie climatică, utilizarea resurselor, valoarea resurselor economice şi naturale, momentul de luare a deciziilor privind opţiunile de costuri şi tehnici eficiente pentru a reduce sau a adapta schimbările climatice.

10.Modificarea modului de lucru al conducerii administrative. Serviciile administraţiei centrale  pot fi accesate liber de cetăţeni, independent de situarea lor geografică, de nivelul lor de  instruire în domeniul calculatoarelor  sau de  capacităţile lor fizice de a se deplasa. Sisteme inteligente ghidează cetăţenii furnizându-le modalitatea de a obţine informaţia căutată. Documentele şi formularele vor putea fi accesate, completate şi supuse aprobării automat, electronic. Informaţia va fi procesată şi vor  fi transmise aproape simultan răspunsuri la problemele ridicate de cetăţeni.

Impactul pozitiv  al acestor transformări a devenit o realitate în multe ţări occidentale. El ar putea să influenţeze şi asupra  viitorului naţiunii noastre, dar aceasta nu se va produce  automat, fără eforturi. 

În România, informatica încă nu a pătruns adânc în societate ca în ţările puternic dezvoltate din punct de vedere industrial. Ca urmare, administraţia publică centrală sau locală, precum şi agenţii economici nu sunt, în totalitate, dependenţi de funcţionarea echipamentelor de calcul şi a  reţelelor de calculatoare. În consecinţă, faptul că agenţii economici  nu sunt dependenţi de soluţii de informatizare uzate moral ar putea constitui  un factor favorizant  al reducerii decalajului existent faţă de ţările avansate. In plus, un factor favorizant al soluţionării problemei în instituţiile şi societăţile comerciale româneşti îl joacă faptul că cei care dispun  de sisteme de calcul puternice şi rulează programe de aplicaţii ample  dispun şi de specialişti informaticieni capabili să găsească soluţionări viabile. 


În perioada 1967-1985 în România a fost realizat, în proporţie de peste 80%, primul program naţional de informatizare, elaborat în perioada 1965-1967 şi  condus în perioadele 1967-1971 şi 1976-1985 de către academicianul Mihai Drăgănescu. În anul 1985 desfiinţarea Institutului Central de Conducere şi Informatică, prin înglobarea lui într-un alt institut, a însemnat, în fapt, frânarea brutală a dezvoltării unui domeniu nou, de mare perspectivă şi blocarea edificării, în ţara noastră, a unei noi societăţi, informatizate. În perioada 1990 -2000 au fost elaborate mai multe strategii naţionale de informatizare, ultima întitulată “Strategia naţională de informatizare şi implementare în ritm accelerat a societăţii informaţionale” şi aprobată  prin Hotărârea Guvernului României nr. 58/2 februarie 1998, care nu s-au realizat. La 27 aprilie  2001 a fost lansată, în ţara noastră, o nouă  Strategie naţională de informatizare a cărei implementare practică presupune, de asemenea, multe măsuri concrete, care se vor putea materializa numai pe baza unei decizii politice ferme. Succesul acestei strategii, în parte, va depinde de rezultatele unui program “agresiv” bine coordonat şi orientat către soluţionarea:

· dezvoltării unei infrastructuri suport, a unor tehnologii  şi produse soft necesare să asigure transformările pozitive şi  susţinute care se impun  pentru tara noastră;

· problemelor tehnologice specifice sofisticate.

Intensificarea utilizării TIC poate adânci separaţia dintre bogaţi şi săraci, creând o societate cu două clase  cei care “au” acces la informaţie şi cei care “nu au”. Este necesar ca să se subvenţioneze persoanele cu venitul/cap de locuitor redus pentru a-şi putea permite să procure un calculator sau să dispună de “spaţiul public” pe Internet  pentru a avea acces  la  tipul de  informaţie  pe care serviciile comerciale  nu le poate furniza. 

Tabelul 2: Cheltuieli în anul 2000, în $ S.U.A / locuitor şi an pentru TI.

	ŢARA
	România
	Bulgaria
	Polonia
	Ungaria
	Cehia

	Cheltuieli  
	12
	15
	60
	100
	140


Comparativ cu ţările din Europa de Est, ţara noastră s-a situat, în anul 2000, pe ultimul loc în ceea ce priveşte cheltuielile/locuitor şi an în domeniul tehnologiei informaţiei (TI)(Tabelul 2)
. Potrivit statisticilor, pe perioada 1992-1999, România se situa pe locul nouă în lume ca dinamică a sectorului comunicaţiilor, având o rată de dezvoltare de 24,8% în telecomunicaţii, faţă de o medie mondială de 8,5%. Începând cu anul 2000 aceeaşi rată a fost de numai 4,8%, faţă de o medie mondială de 6.8%.

4.-Impactul negativ social-economic al utilizării TIC

TIC constituie o parte a vieţii noastre, nu este numai o tehnologie. In prezent, TIC pune în contact oamenii din întreaga lume, în timp real  şi într-o modalitate care era greu de imaginat cu o decadă în urmă. Studenţi din Bucureşti sau Paris  pot coresponda, în orice moment, despre  evoluţie sau libertate intelectuală, cu bibliotecari din Kansas sau  Norvegia  sau chiar cu persoane din Africa de Sud. Marile companii consideră ca o rutină să aibă sediul central într-o ţară, unităţile de producţie în alte două sau trei ţări, unde forţa de muncă este mai ieftină, unităţile de cercetare-dezvoltare şi inovare în a patra  sau a cincia ţară, în care există un potenţial inventiv deosebit, în timp ce consumatorii produselor realizate sunt situaţi în alte ţări în care preţul de desfacere asigură realizarea profitului maxim.

Simbolul convergenţei dintre telecomunicaţii, calculatoare şi tehnologia de control, Internetul, reprezintă unul dintre principalele blocuri constituente ale infrastructurii informaţionale globale şi unul  dintre realizatorii Societăţii Informaţionale – Societăţii Cunoaşterii  în Europa.


Potenţialul Internetului de a informa, educa, distra  şi de a se constitui ca suport pentru organizarea şi desfăşurarea  afacerilor  la scară globală este  considerabil. Dar, ca orice nouă tehnologie, Internetul poartă şi un conţinut potenţial nociv putând fi folosit şi pentru organizarea şi desfăşurarea de activităţi criminale.

Este dificil să se evalueze impactul unei noi tehnologii. Unele dintre modificările introduse pot fi evidente, altele pot fi subtile. Chiar şi când avantajele utilizării unei noi tehnologii sunt semnificative, costul acesteia şi efectele secundare pot să nu fie la fel de evidente şi invers.

Modificările tehnologice sau introducerea unei noi tehnologii, de regulă, impun modificări corespunzătoare în cadrul legislativ existent, în organizarea instituţiilor, în politica afacerilor, în schimbarea abilităţilor personale ale celor implicaţi şi chiar şi transformarea mentalităţilor. O nouă tehnologie poate să genereze activităţi sau acţiuni care nu se puteau realiza anterior, când a fost elaborat cadrul legislativ, şi, de aceea, asemenea acte şi activităţi nu pot fi ilegale  sau criminale până ce nu se elaborează o lege care să le interzică. Evoluţia legislaţiei este întotdeauna în urma progresului tehnic. Uneori, la nivel naţional, legislaţia elaborată cu întârziere este insuficientă  iar  într-un număr de cazuri  reglementările pe plan internaţional  sunt încă neiniţiate. Armonizarea legislaţiei impusă de dezvoltarea tehnicii este o activitate care trebuie  impulsionată continuu.

Răspândirea tehnologiilor informaţiei şi comunicaţiilor în aproape toate domeniile vieţii, precum şi interconectarea calculatoarelor în reţele internaţionale, au făcut ca afacerile, administraţia şi societatea să depindă de eficienţa şi securizarea TIC. Această dependenţă este cu atât mai “sensibilă” cu cât cadrul normativ care reglementează domeniul TIC încă nu a fost precis determinat, iar infracţiunile din domeniul calculatoarelor, prezente şi la scară internaţională, .au devenit mai diverse, mai periculoase. 

Experienţa din alte sectoare ale ştiinţei şi tehnologiei  care au fost  implicate în implementarea de noi  tehnologii cu un potenţial  ridicat de generare şi a unor efecte secundare, nocive, evidenţiază faptul că implementarea unor asemenea  noi tehnologii prezintă trei etape:

· dezvoltarea şi implementarea tehnologiei;

· măsuri pentru prevenirea şi contracararea efectelor nedorite;

· obţinerea sprijinului public pentru exploatarea curentă a noii tehnologii. 

Pentru utilizatorii TIC, măsurile de prevenire şi contracarare a efectelor nedorite ar trebui să includă şi o sarcină suplimentară şi anume prevenirea pătrunderii şi, în caz de necesitate, monitorizarea intruşilor potenţiali în sistemele informatice.

 Societatea  omenească a căutat căi, modalităţi, care să-i asigure o cât mai bună adaptare la schimbările majore tehnologice. Pe măsură ce au apărut noi necesităţi, noi probleme şi s-au identificat noi mijloace tehnice de soluţionare, de satisfacere a necesităţilor vieţii, s-au creat noi instituţii care au urmărit  să amortizeze şocurile noilor tehnologii şi să descurajeze abuzurile care ar fi putut duce la efecte necontrolabile. Cu toate acestea,  aplicarea unor noi tehnologii, chiar şi în cazul soluţionării unor probleme curente de producţie, de creştere a bunăstării, de îmbunătăţire a stării de sănătate, a dat naştere, uneori,  la efecte secundare nedorite a căror soluţionare a necesitat şi necesită  noi eforturi.

Pe măsura dezvoltării spaţiului cibernetic se vor conserva multe din problemele, neajunsurile şi neliniştile vieţii necibernetizate: crime, pornografie, pedofilie, violenţe, discursuri care diseminează ura, reclame ilicite, dezinformări, încălcări ale drepturilor intelectuale, jocuri de noroc incorecte etc. Grupuri, considerate de unii oameni ca fiind agresive şi generatoare de  violenţă, ca de ex. “capete rase” sau adolescenţi  sectanţi, pot folosi Internetul în scopurile lor specifice. Reacţia noastră faţă de aceste probleme, care devin şi ale spaţiului cibernetic, va depinde de atitudinea pe care o avem faţă de ele însele. Problemele care apar în urma dezvoltării TIC nu diferă fundamental de cele cu care societatea s-a confruntat anterior. Cu toate acestea, nu poate să constituie o scuză faptul că asemenea efecte nedorite, care au apărut în procesul utilizării TIC, au apărut ori de câte ori se implementează noi tehnologii, chiar şi în afara spaţiului cibernetic. Important este ca să existe o preocupare permanentă a factorilor de decizie care să se implice în gestionarea domeniului, în ridicarea nivelului de educaţie şi instruire a utilizatorilor pentru impunerea treptată a unei etici adecvate în utilizarea TIC.

Prometeu s-a sacrificat  furând focul de la zei pentru a-l dărui muritorilor. Focul a dat oamenilor puterea să încălzească casele, să gătească mâncarea, să dispună de motoare cu abur sau cu ardere internă, care au făcut viaţa mai confortabilă, mai sănătoasă, mai plăcută. Cu toate acestea, focul a devenit şi o forţă distructivă: incendiile  naturale sau provocate şi aruncătoarele  de flăcări folosite în conflictele militare, sunt numai două exemple de folosire distructivă a focului. In ciuda acestor riscuri, a acestor pericole, nimeni, astăzi, nu va renunţa la foc. Oamenii au învăţat treptat cum să se folosească de foc în mod productiv şi sigur şi cum să răspundă la eventuale dezastre produse de foc, cum să lupte cu dezastrele naturale, accidentale sau nu.

Utilizarea TIC  nu se face într-un vacuum legislativ, întrucât toţi oamenii utilizatori sunt subiecte de drept în statul în care trăiesc. În studierea potenţialelor  infracţiuni  trebuie să facem o distincţie între acte ilegale şi nedreptăţi, păgubiri făcute cu rea intenţie, la adăpostul lipsei unei prevederi legale de interdicţie adecvate. În fapt, în zilele noastre, Internetul a devenit ţara celor patru cavaleri ai Apocalipsei: crima organizată, terorism, furnizări de arme şi droguri, pedofilie.

 Întotdeauna o tehnologie a constituit  obiectul atât al unei aplicări în conformitate cu scopul pentru care a fost creată, dar şi al unei utilizări în alte scopuri, al unor abuzuri sau al unor accidente. Şi, cu cât o tehnologie este mai puternică, când este folosită corect, conform scopului pentru care a fost creată, cu  atât ea este mai nocivă când este folosită în mod abuziv. 

Maşinile automate bancare (ATM) constituie o aplicaţie comună în tehnologia calculatoarelor care poate exemplifica apariţia unor efecte negative în cazul aplicării unei noi tehnologii. ATM-urile permit efectuarea unor tranzacţii bancare, inclusiv retragerea unor sume, în orice moment din zi şi din noapte şi în locuri situate în apropierea locuinţei, biroului, gărilor etc. Efectuarea de operaţii prin intermediul ATM-urilor prezintă însă şi dezavantaje şi anume:

· Reducerea locurilor de muncă. In S.U.A., de exemplu, în anul 1983 erau 480.000 casieri bancari. Ca urmare a generalizării utilizării ATM, zece ani mai târziu, în anul 1993, rămăseseră numai circa 300.000 
.

· Schimbarea condiţiilor de prestare a serviciilor pentru client. Automatizarea funcţiei de casier elimină contactul uman dintre casier şi client. In loc de a se adresa unei persoane zâmbitoare, clientul apasă pe butoanele unei maşini, care poate funcţiona cu erori. In plus este posibil ca un client să vrea sa adreseze o întrebare şi să nu aibă cui..

· Crearea unui mediu care facilitează infracţiuni .Oamenii pot fi jefuiţi imediat după ce au retras banii de la un automat situat în plina stradă. Răufăcătorii pot folosi cărţile de credit furate sau contrafăcute fără nici un risc deoarece anonimatul maşinii face posibilă infracţiunea. Un casier ar observa că aceeaşi persoană face numeroase retrageri succesive sau ar putea cunoaşte proprietarul şi ar reacţiona când i se prezintă o carte de credit furată, ar putea identifica un suspect în cazul comiterii unei infracţiuni.

· Pierderea caracterului privat al operaţiunilor. Tranzacţiile efectuate la ATM sunt înregistrate într-o bază de date neconfidenţiale situată la bancă. Inregistrarea tranzacţiilor unei persoane efectuate la mai multe ATM-uri  poate furniza pentru un terţ situat în bancă informaţii despre orientarea afacerilor acelei persoane .

· Erori în operare. O eroare din programul calculatorului care gestionează activitatea ATM-urilor unei bănci poate reduce sau majora suma depusă sau retrasă. În New-York numai la o bancă au fost efectuate eronat 150.000 tranzacţii care au totalizat  mai mult de 15.000.000 $ S.U.A.

Din cele de mai sus rezultă că ATM-urile prezintă şi unele dezavantaje. Cu toate acestea se consideră că ele vor continua să fie utilizate deoarece acest tip de automat prezintă şi numeroase avantaje, în primul rând comoditatea efectuării unei tranzacţii financiare. 

Intr-un studiu efectuat în anul 1998 de către  Universitatea din Würzburg, la cererea Direcţiei a XIII-a a Comisiei Europene, se arată că, fără a se face referiri la aspectele tehnice legate de securitatea sau fiabilitatea insuficiente ale reţelelor informatice, impactul negativ al utilizării TIC s-a concretizat, în prezent, în următoarele infracţiuni
:

4.1. - Încălcarea caracterului privat al datelor personale. 

Calculatoarele pot să colecteze, analizeze, înmagazineze, să acceseze şi să distribuie mari cantităţi de informaţie. Tot calculatorul a crescut viteza de acces şi a accentuat caracterul anonim al celor care au accesat informaţia. Un sector de date de pe Hard Disk poate fi accesat într-un timp cu mult mai scurt decât timpul necesar pentru a întoarce o pagină de carte.  În trecut, convorbirile noastre telefonice, în condiţii normale, dispăreau la încheierea convorbirii şi numai cei doi interlocutori, emiţătorul şi receptorul, erau la curent cu cele discutate. Acum, dacă comunicăm prin E-Mail sau dacă participăm la un grup de discuţii electronice  cele comunicate de noi sunt înregistrate şi datele stocate în memorie pot fi copiate, distribuite sau numai citite de alţii. 

In condiţiile existenţei unor baze de date guvernamentale şi private care conţin date personale ale cetăţenilor, aceştia riscă să devină victime ale “agresiunii informatice” care se poate manifesta sub următoarele forme:

· Utilizarea neautorizată a datelor de către angajaţii a căror sarcină este să actualizeze fişierele cu informaţii;

· Scurgerea accidentală de informaţie, prin neglijenţa sau lipsa de atenţie a unor angajaţi sau prin accesul unor intruşi;

· Propagarea de erori şi pagubele pricinuite de acestea;

· Folosirea intenţionată a datelor în scopuri pe care unii oameni le consideră obiecţionabile.

4.1.1. - Reglementări internaţionale în domeniul protecţiei datelor personale
Necesitatea unor reglementări privind regimul datelor personale stocate în memoria calculatoarelor a impus organizaţiilor internaţionale să adopte documente corespunzătoare ca de exemplu:

· Adunarea Generală a Organizaţiei Naţiunilor Unite a adoptat la 14 decembrie 1990 un “Ghid privind fişierele de date personale computerizate
” care stabileşte principiile minime ce trebuie să fie incluse în legislaţiile naţionale pentru garantarea procesării corecte a fişierelor de date personale, precum şi modul în care ar trebui aplicat acest ghid la procesarea fişierelor de date personale de către organizaţiile internaţionale guvernamentale.

· Consiliul Organizaţiei pentru Cooperare şi Dezvoltare Economică (OECD)
 a aprobat la 23 septembrie 1980 “Recomandări ale Consiliului pentru ghidarea protecţiei caracterului privat al fluxurilor transferate de date personale
” care precizează că la momentul colectării datelor trebuie indicat scopul pentru care se  face această colectare şi apoi “datele personale nu trebuie să fie folosite decât în conformitate cu scopul declarat sau, ca excepţie, şi în alte scopuri, numai dacă există acordul subiectului  sau în baza unei hotărâri a autorităţii legale” .

Între OECD şi Comisia Uniunii Europene există o strânsă colaborare şi în domeniul  politicii în domeniul informaţiei, al calculatoarelor şi al comunicaţiilor. Aceste legături au fost păstrate la nivelul secretariatului celor două organizaţii, precum şi la nivelul  grupei de experţi care au recomandat Consiliului OECD  să elaboreze un ghid  de protecţie pentru  facilitarea armonizării legislaţiilor naţionale  din statele membre OECD, fără a se exclude prin aceasta, la o dată ulterioară, stabilirea unei convenţii internaţionale între cele două organizaţii internaţionale.

· În cadrul Uniunii Europene, problema regimului datelor personale stocate în memoria calculatoarelor este abordată în cadrul mai general al drepturilor fundamentale ale omului şi, în acest context, UE face trimiteri
 la:

· Articolul F al Titlului 1 al Tratatului Uniunii Europene  în care se precizează că “Uniunea va respecta drepturile fundamentale, aşa cum sunt garantate de Convenţia Europeană  pentru Protecţia Drepturilor Omului şi  Libertăţilor Fundamentale, semnată la Roma la 4 noiembrie 1950,  precum şi aşa cum rezultă din tradiţiile comune constituţionale ale Statelor membre”.  In acelaşi articol, în alineatul următor, se precizează că “Uniunea trebuie să adopte măsurile necesare pentru  a-şi realiza obiectivele propuse şi politica  stabilită”.

· Articolul 8 al Convenţiei Europene  pentru Protecţia Drepturilor Omului şi  Libertăţilor Fundamentale precizează că “ oricine are dreptul să i se respecte viaţa particulară şi de familie. Nici o autoritate publică nu trebuie să încalce acest drept cu excepţia celei care acţionează într-o societate democratică, în caz de necesitate,  în interesul securităţii naţionale, al siguranţei publice sau al bunăstării economice a ţării, în concordanţă cu prevederile legale, pentru prevenirea dezordinii sau crimei, pentru protecţia sănătăţii sau moralei sau pentru protecţia drepturilor şi libertăţilor altora
”.

În baza acestor principii generale în cadrul Uniunii Europene, pentru protecţia persoanelor în ceea ce priveşte  prelucrarea automată a datelor personale, au fost întreprinse următoarele:

· In 1968 Adunarea Generală Parlamentară a Consiliului Europei s-a adresat prin Recomandarea nr.509
 a Comitetului de Miniştri solicitându-i să  examineze dacă Convenţia Europeană privind Drepturile Omului şi legile naţionale ale statelor membre  asigură protecţia corespunzătoare a dreptului persoanelor la viaţa privată în raport cu dezvoltarea modernă a ştiinţei şi tehnologiei. Un studiu  realizat la solicitarea Comitetului de Miniştri a evidenţiat că  legislaţia naţională existentă la acea dată nu asigură o protecţie suficientă a vieţii individuale private, în special în ceea ce priveşte băncile de date automate. Pe baza celor stabilite în urma studiului, Comitetul de Miniştri al Consiliului Europei a adoptat în 1973 şi 1974 două rezoluţii privind protecţia datelor. Prima, Rezoluţia 22/1973, stabilea principiile protecţiei datelor în sectorul particular, iar cea de a doua, Rezoluţia 29/1974 se referea la aceleaşi principii, dar în sectorul public. Rezoluţiile au enunţat o serie de principii care trebuiau respectate la stocarea informaţiilor personale în băncile de date electronice, dar s-a lăsat la latitudinea statelor membre ale UE ca să stabilească calea legislativă prin care aceste principii să fie transpuse în viaţă. 

· Consiliul Europei a aprobat prin Hotărârea nr 108/1981 “Convenţia pentru protecţia individului cu privire la prelucrarea automată a datelor personale
” prin care se urmărea să se asigure, în teritoriul statelor membre,  respectarea drepturilor şi libertăţilor fundamentale pentru fiecare individ, în particular, respectarea dreptului la păstrarea caracterului privat al datelor personale prelucrate automat. Convenţia a intrat în vigoare în anul 1985 şi are ca scop  intensificarea protecţiei datelor personale prelucrate automat.

· La 24 octombrie 1995, Parlamentul European şi Consiliul Europei au aprobat Directiva 95/46EC cu privire la protecţia individului în ceea ce priveşte prelucrarea automată a datelor personale şi transferul liber al unor asemenea date în cadrul Uniunii Europene. Directiva 95/46EC a intrat în vigoare la  25 octombrie 1998. 

· Parlamentul European şi Consiliul Europei au aprobat la 15 decembrie 1997 Directiva 97/66/EC privind prelucrarea datelor personale şi protejarea  vieţii private în sectorul telecomunicaţiilor care completează Directiva 95/46EC. Directiva 97/66/EC are ca obiectiv armonizarea  cadrului legislativ  din statele membre cu scopul de a se asigura un nivel echivalent de protecţie a drepturilor şi libertăţilor fundamentale, în particular dreptul la viaţa particulară în legătură  cu prelucrarea datelor personale în sectorul telecomunicaţiilor  şi în ceea ce priveşte transferul liber al unor asemenea date  şi al echipamentului tehnic aferent.

· La 15 mai 2001 Comisia Europeană a publicat şi supus dezbaterilor un nou ghid întitulat “Protecţia Datelor în Uniunea Europeană” prin care se informează cetăţenii asupra drepturilor privind colectarea şi utilizarea datelor personale şi cui trebuie să se adreseze în cazul violării acestor drepturi. Proiectul acestui ghid a fost supus dezbaterii publice prin Internet
. 

· Legi naţionale. În baza rezoluţiilor 22/1973 şi 29/1974, adoptate de Comitetul Miniştrilor, într-o perioadă de 5 ani,  în 7 ţări europene (Austria, Danemarca, Franţa, R.F. Germania, Luxemburg,  Norvegia şi Suedia) s-au adoptat  legi generale  privind protecţia  datelor personale prelucrate automat, iar în trei state membre, protecţia datelor personale a fost inclusă ca un drept fundamental în Constituţie sau printr-un act specific(art.35 al Constituţiei Portugaliei din 1976, art. 18 al Constituţiei Spaniei din 1978, art.1 al Actului austriac privind  protecţia datelor întitulat “Dreptul fundamental al protecţiei datelor”). În multe alte state (Belgia, Islanda, Olanda, Elveţia etc.) legislaţia specifică protecţiei datelor personale  se află într-un stadiu avansat de pregătire. 

Legile naţionale de protecţie  adoptate până în prezent în alte ţări, stipulează o serie de drepturi  individuale ca de exemplu:

- dreptul de a primi automat anumite informaţii, independent de locul unde acestea sunt colectate;

- dreptul de a avea, în general, acces la date şi, în special, la datele personale stocate şi dreptul individului de a impune, în strânsă concordanţă cu realitatea, corectarea datelor stocate care-l privesc direct; 

- dreptul de a  obiecta la anumite prelucrări sau comunicări de date.

Aceste legi impun ca instituţiile care prelucrează datele să aibă o bună experienţă, să asigure un management eficient şi sigur şi să respecte anumite obligaţii ca de ex:

· Să folosească datele personale înmagazinate numai în scopul pentru care au fost colectate; 

· Să garanteze securizarea datelor personale împotriva manipulării sau accesului neautorizat sau accidental şi, în anumite cazuri, să notifice unui organ central superior, independent, înainte de a se efectua anumite prelucrări de date personale.

Reguli mult mai stricte se referă la prelucrarea datelor personale mai sensibile ca de ex.: cele care se referă la originea rasială sau etnică, la opinii politice, convingeri religioase sau filosofice, apartenenţa sindicală, precum şi la prelucrarea datelor personale  privind starea de sănătate sau viaţa sexuală. Asemenea date nu pot fi prelucrate dacă individul nu şi-a dat consimţământul, în mod explicit,  anterior. 

Adiţional  la dreptul de protecţie a vieţii private, subiecţii datelor au dreptul  să acceseze datele personale care îi privesc direct. Aceasta înseamnă că orice persoană este autorizată să abordeze orice sistem de calcul pe care se prelucrează date personale pentru a verifica dacă  pe acel calculator sunt stocate şi date care-l privesc personal şi dacă acestea sunt procesate şi în ce scop. El are dreptul, de asemenea, să  obţină o copie a datelor stocate sau prelucrate  şi, dacă este cazul, să solicite corecţia sau ştergerea anumitor date. În acest din urmă caz, subiectul de date are dreptul să solicite operatorului sistemului să informeze terţii care au consultat datele eronate, asupra corecţiilor efectuate.

Dreptul la viaţă privată poate intra uneori în conflict cu libertatea de exprimare a opiniei, în particular, cu dreptul presei  şi al mass media, în general. Statele membre ale UE au fost solicitate  să stabilească excepţii şi derogări de la  prevederile legale privind protecţia datelor personale pentru a crea  un echilibru între aceste drepturi fundamentale, dar egale. De asemenea, se acordă derogări de la dreptul de protecţie a datelor pentru  accesarea acestor date în scopuri ştiinţifice sau statistice.

4.1.2. - Cadrul legal al protecţiei datelor personale în România
Tehnologia informaţiei şi comunicaţiilor, fenomen caracteristic dezvoltării contemporane a relaţiilor sociale, nu a dobândit încă în România o fundamentare la nivelul suprem de reglementare. Actele normative din domeniu au tratat unele probleme practice de suplinire în anumite aspecte urgente, dar din domenii înguste şi disparate, a necesităţilor de intervenţie normativă în această materie, pentru ţara noastră relativ nouă. În acest sens, se poate menţiona, de exemplu, reglementarea nomenclatoarelor de interes general prin Hotărârea Guvernului nr. 575 bis/1992.  Cu atât mai mult se resimte lipsa unei legiferări sub forma  de Cod al dezvoltării şi utilizării tehnologiei informaţiei şi comunicaţiilor, cu caracter de sinteză şi orientare, pentru atingerea stadiului corespunzător conceptului definit pe plan mondial de  Societatea Informaţională-Societatea Cunoaşterii (SI-SC), termen  care presupune o economie şi o societate în care colectarea, stocarea, prelucrarea, transmisia, diseminarea  şi utilizarea cunoştinţelor şi informaţiilor, inclusiv dezvoltarea tehnicilor de comunicaţie interactivă, joacă un rol decisiv. 

În luna martie 1998 Guvernul României a supus Camerei Deputaţilor spre adoptare un proiect de lege privind Codul dezvoltării şi utilizării tehnologiilor informaţiei, prin prevederile căruia se intenţiona instituirea, respectiv dezvoltarea, în legislaţia românească a principiilor libertăţii informaţiei, ale protecţiei persoanei, protecţiei şi securizării datelor, ale credibilităţii informatice, al integrării şi compatibilizării între sistemele informatice moderne şi cele  tradiţionale, precum şi ale transparenţei şi accesului la informaţie. Proiectul de lege prevedea constituirea unui Secretariat de Stat pentru Societatea Informaţională, precum şi a unei Autorităţi Române pentru Informatică, organism apreciat ca reprezentativ şi operativ, urmând a fi creat pe baze democratice, cu o largă participare a societăţii civile. Această Autoritate urma să preia sarcini de evidenţă şi control, atât în privinţa respectării drepturilor omului, cât şi a raporturilor dintre factorii activi din domeniu, cu scopul de a elimina sau aplana mare parte din stările conflictuale posibile în domeniul informaticii. Proiectul de lege încă nu a fost discutat şi aşteaptă să intre pe ordinea de zi a dezbaterilor în Camera Deputaţilor.

În şedinţa de guvern din 22 februarie 2001 au fost discutate şi două proiecte de legi iniţiate de Ministerul Comunicaţiilor şi Tehnologiei Informaţiei
 şi anume:

· Proiectul de lege privitor la protecţia persoanelor în privinţa prelucrării datelor cu caracter personal şi libera circulaţie a acestor date
. 

Proiectul de lege privitor la protecţia persoanelor… are ca scop “garantarea şi protejarea, în privinţa prelucrării datelor cu caracter personal, a drepturilor şi libertăţilor fundamentale ale persoanelor fizice, în special a dreptului la viaţă intimă, familială şi privată” şi defineşte ca fiind date cu caracter personal “orice  informaţie referitoare la o persoană fizică determinată sau determinabilă (persoana vizată); o persoană determinabilă este  acea persoană care poate fi identificată, direct sau indirect, în special prin referire la un număr de identificare sau la unul sau mai multe elemente specifice identităţii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Prelucrarea datelor cu caracter personal reprezintă orice operaţiune sau set de operaţiuni care se efectuează asupra datelor cu caracter personal, precum colectarea, înregistrarea, organizarea, stocarea, adaptarea sau modificarea, consultarea, utilizarea, comunicarea către terţi prin dezvăluire, difuzare sau în orice alt mod, alinierea, combinarea, raportarea la datele altei persoane, blocarea, ştergerea sau distrugerea. 

Orice persoană vizată are dreptul să obţină, la cerere, în termen de 15 zile de la operator
:

· confirmarea că datele  care o privesc sunt sau nu sunt prelucrate, precum şi informaţii referitoare cel puţin la scopurile prelucrării, la categoriile de date avute în vedere şi destinatarii sau categoriile de destinatari cărora le sunt comunicate datele;

· comunicarea, într-o formă inteligibilă, a datelor care fac obiectul prelucrării, precum şi a oricărei informaţii disponibile cu privire la originea datelor;

· informaţii asupra existenţei dreptului de rectificare şi a dreptului de opoziţie;

· informaţii asupra principiului de funcţionare a mecanismului prin care se efectuează orice prelucrare automată a datelor care vizează persoana respectivă;

Autoritatea de supraveghere
 păstrează un registru de evidenţă a prelucrărilor de date cu caracter personal care va conţine următoarele date:

- numele sau denumirea şi domiciliul sau sediul operatorului sau, dacă este cazul, ale persoanei împuternicite;

- scopul sau scopurile prelucrării;

- o descriere a categoriei sau categoriilor de persoane vizate şi a datelor sau a categoriilor de date ce vor fi prelucrate;

- destinatarii sau categoriile de destinatari către care se intenţionează să se efectueze comunicarea;

- garanţiile care însoţesc comunicarea datelor către terţi;

- modul în care persoanele vizate sunt informate asupra drepturilor lor;

- data estimată pentru încheierea operaţiunilor de prelucrare, precum şi destinaţia ulterioară a datelor;

- transferuri de date care se intenţionează a fi făcute către alte state;

- o descriere generală care să permită aprecierea preliminară a măsurilor luate pentru asigurarea securităţii prelucrării;

- specificarea oricărui sistem de evidenţă a datelor cu caracter personal care are legătură cu prelucrarea, precum şi a eventualelor legături cu alte prelucrări de date sau cu alte sisteme de evidenţă a datelor cu caracter personal, indiferent dacă se efectuează, respectiv, se află situate sau nu pe teritoriul României.

Prelucrarea de date cu caracter personal de către un operator sau de către o persoană împuternicită de acesta cu încălcarea prevederilor legale constituie contravenţie şi se pedepseşte cu amendă de la 10.000.000 lei la 250.000.000 lei, dacă nu este săvârşită în altfel de condiţii încât să poată fi considerată infracţiune.

· Proiectul de lege privitor la prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul telecomunicaţiilor
. 

Acest proiect de lege asigură condiţiile specifice de garantare a dreptului la protecţia vieţii private, în privinţa prelucrării datelor cu caracter personal în sectorul telecomunicaţiilor. Ulterior, acest proiect de lege s-a completat cu prevederi referitoare la protecţia persoanelor în privinţa prelucrării datelor cu caracter personal şi a liberei circulaţii a acestor date.

Cu prilejul dezbaterii acestei legi  de către Senat, în comunicatul Ministerului Comunicaţiilor şi Tehnologiei Informaţiei, ministrul Dan Nica preciza că “legea are ca scop garantarea şi protejarea drepturilor şi libertăţilor fundamentale ale persoanelor fizice, în special ale dreptului la viaţa intimă, familială şi privată, cu privire la prelucrarea datelor cu caracter personal”. 

Legea este destinată prelucrării  efectuate, integral sau parţial, prin mijloace  automate a datelor personale, care fac parte dintr-un  sistem organizat de evidenţă sau care sunt destinate a fi incluse într-un asemenea sistem. Sunt excluse din domeniul de aplicare prelucrările efectuate în cadrul activităţilor care privesc apărarea naţională, ordinea publică sau siguranţa statului. Legea face apel, sub denumirea de “autoritate de supraveghere”, la instituţia Avocatului Poporului căreia i-ar reveni  atribuţiile de monitorizare a prelucrărilor de date cu caracter personal şi a modului de aplicare a dispoziţiilor legii.

Autoritatea de supraveghere, în exercitarea drepturilor sale conferite de această lege specială, ar avea următoarele atribuţii:

- autorizează prelucrările de date;

- soluţionează plângerile şi sesizările ce îi sunt adresate, efectuând investigaţii din oficiu la primirea acestora;

- întocmeşte, păstrează şi pune la dispoziţia publicului registrul privind prelucrările de date cu caracter personal;

- dispune, dacă a constatat nereguli privind violarea dispoziţiilor legii:

· suspendarea provizorie sau încetarea prelucrării datelor;

· ştergerea parţială sau integrală a datelor prelucrate;

· sesizarea organelor de  urmărire penală sau intentarea unor acţiuni în justiţie.

- cooperează cu autorităţile similare din afara graniţelor în vederea asistenţei reciproce, precum şi cu persoanele  domiciliate în străinătate, în scopul apărării drepturilor şi libertăţilor fundamentale ce pot fi afectate prin prelucrarea datelor cu caracter personal.

- formulează propuneri şi avize în vederea adoptării sau modificării legislaţiei privind prelucrarea datelor cu caracter personal, bazate pe cazuistica întâlnită.

 Proiectul de lege referitor la prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul telecomunicaţiilor şi protecţia persoanelor în privinţa prelucrării datelor cu caracter personal şi libera circulaţie a acestor date se află încă în stare de dezbatere. 

Legea serviciilor poştale (proiect)
 prevede la art. 2 că “protecţia informaţiilor  presupune protecţia datelor cu caracter personal, confidenţialitatea informaţiilor transmise sau stocate, precum şi protecţia vieţii private. 

4.2. - Violarea dreptului de proprietate intelectuală.
Proprietatea  este o relaţie socială care ia naştere în legătură cu stăpânirea de către oameni a unui bun. 

Oamenii sunt tentaţi să lege noţiunea de proprietate de cea de bunuri materiale iar corelarea acestei noţiuni de bunuri „spirituale” este întâmpinată, uneori, cu rezerve. Aşa s-a întâmplat cu noţiunea de proprietate intelectuală, percepută în prezent ca o realitate obiectivă, adoptată şi consacrată

Dreptul de proprietate intelectuală constituie o cale de stimulare pentru activitatea creativă, pentru efectuarea de investiţii în noi lucrări literare, artistice, film, muzică, interpretări, software, în noi produse, procedee, metode  pentru a creşte competitivitatea, inovarea, înfiinţarea  de noi locuri de muncă. În termeni economici, contribuţia bunurilor şi serviciilor bazate pe dreptul de autor la produsul intern brut al unei naţiuni este de circa 6% şi creşte continuu. În plus, proprietatea intelectuală, (cunoscută şi sub numele de drept de autor sau de copy right) este asociată cu importante aspecte tehnologice, culturale şi sociale care trebuie luate în considerare în formularea politicii în domeniu.

Proprietatea industrială este o componentă a proprietăţii intelectuale şi ea generează dreptul exclusiv al creatorului de a poseda, utiliza, bucura de uzufruct şi de a dispune asupra unei invenţii, unei mărci de fabrică, de comerţ sau de serviciu, unui desen sau model industrial, unui nume comercial şi de a acţiona  pentru reprimarea concurenţei neleale. 

Cărţile, articolele, melodiile, lucrările de artă, filmele, piesele de teatru, interpretările artistice, programele de calcul etc. sunt protejate prin dreptul de autor, care protejează creatorul în a-şi folosi, conform opiniei sale, opera şi în a fi recompensat pentru ceea ce a creat. In acest fel se încurajează producerea de valori intangibile, care pot fi, însă, foarte uşor multiplicate şi difuzate.

Împrumutarea unei cărţi de la o bibliotecă publică este un act simplu, familiar, rutinier al vieţii civile, moderne. Această acţiune de diseminare a informaţiei a jucat încă din secolul al XVIII-lea un rol important în educaţie şi în viaţa civilă. Posibilitatea reglementării împrumutării unei cărţi de la o bibliotecă sau de la un prieten, a depins de o serie de factori de ordin juridic, politic, economic şi tehnic, factori care acum s-au reglementat şi se află într-un echilibru relativ. Accelerarea transformării informaţiei într-o formă digitală, odată cu trecerea la Societatea Cunoaşterii riscă să strice acest echilibru relativ şi să dea naştere la noi tulburări. Cauza acestor tulburări este evidentă. Dacă o carte imprimată poate fi citită la un moment dat de o persoană sau de cel mult două care se află în acelaşi loc cu cartea, o carte în format  electronic poate fi accesată simultan de un număr nelimitat de oameni şi, practic, din orice loc de pe planetă unde există o conexiune la Internet. La prima vedere acesta ar părea a fi un lucru minunat atât pentru societate cât  şi pentru cititorul individual. Bibliotecile cu cărţi electronice  din întreaga lume ar putea fi accesate tot timpul anului, 24 de ore pe zi, prin intermediul unui calculator conectat la reţea. Dar există şi un alt aspect, mai puţin plăcut, cel al numărului de cărţi care ar putea fi vândut sau licenţiat dacă  reţeaua de calculatoare  poate face accesibilă cartea de oriunde de pe planetă.  Coşmarul este că, practic, va fi nevoie numai un singur exemplar din cartea respectivă. Întrebarea  câte exemplare dintr-o carte (sau copii de film, interpretare muzicală, opere artistice etc.) vor fi create şi difuzate în reţeaua Internet devine vitală pentru autori şi editori, dacă întreaga piaţă va  necesita un singur exemplar.

 Conflictul care apare între interesul editorului şi al autorului de a primi răsplata activităţii creative şi interesul individului de a avea acces liber la informaţie determină noi căi legale şi tehnice de limitare a accesului public la patrimoniul cultural  şi intelectual. Această problemă extrem de simplă ilustrează combinaţia dintre promisiune şi pericolul creat care conduce la apariţia unei dileme digitale. Tehnologia digitală  este tehnologia care poate îmbunătăţi enorm accesul la informaţie şi în acelaşi timp tehnologia care să blocheze acest acces într-un mod  foarte ferm, necunoscut anterior. Această dublă posibilitate  contradictorie poate adânci prăpastia dintre cei care au acces la informaţie şi cei care nu au.

Transpunerea unei creaţii intelectuale în  format electronic creează noi probleme. An de an, în întreaga lume, sunt copiate ilegal programe de calcul în valoare de miliarde de dolari, sunt difuzate, aparent gratuit, interpretări muzicale, opere literare, piese de teatru. Programele multimedia difuzate prin Internet au extins posibilităţile de încălcare a drepturilor de proprietate intelectuală. 

Extinderea utilizării mediului electronic şi a reţelelor de calculatoare a creat noi probleme pentru protecţia  operelor literare, de artă sau muzicale, precum şi a programelor de calculator deoarece  a facilitat posibilitatea distribuirii acestora numai sub formă digitală în loc să mai fie distribuite în formă tipărită sau sub formă înregistrată pe un suport magnetic. Costul de contrafacere şi distribuţie prin reţeaua de calculatoare a unui produs “pirat” poate fi redus oricât de mult. Semnale digitale 1 şi 0 se pot trimite în jurul lumii prin câteva clikuri de mouse. Producătorii autentici de muzică, filme, texte în formă digitală vor avea probleme în stabilirea preţului de distribuţie în copie a operelor lor, deoarece competitorii care oferă substitute ale acestor opere vor putea coborî oricând preţul şi mai mult. 

Spre deosebire de alte tehnologii de copiere, copierea unui registru digital  nu poate fi identificată  şi, de aceea, stabilirea actului de încălcare a dreptului de proprietate intelectuală devine mult mai dificilă, iar după unii, chiar imposibilă. Soluţionarea protecţiei dreptului de proprietate intelectuală, în condiţiile exploziei informaţionale, într-un mod care să asigure un echilibru între interesul autorilor şi al editorilor sau interpreţilor şi al publicului, nu va fi uşoară .

În lumea digitală, chiar şi cel mai simplu acces rutinier la informaţie implică efectuarea unei copii. Programele de calculator sunt rulate fiind mai întâi copiate de pe disc în memoria activă, iar paginile Web pot fi vizionate numai după ce sunt copiate după un calculator de la distanţă pe calculatorul personal local. Copierea şi utilizarea ilicită a softwareului lipsesc autorii şi editorii de posibilitatea recuperării eforturilor intelectuale depuse pentru crearea operei, majorează preţurile, reduc posibilităţile unei asistenţe necesare pentru menţinerea funcţionalităţii, frânează dezvoltarea  de noi produse software.

 Furnizorii şi utilizatorii de produse soft copiate ilicit se expun unor riscuri inutile: viruşi, compact discuri înregistrate cu erori, documentaţii inadecvate; lipsa asistenţei tehnice pentru actualizarea produselor soft, care se acordă utilizatorilor licenţiaţi .

Diseminarea informaţiei pe compact discuri (CD) face posibilă copierea uşoară a conţinutului de pe aceşti suporţi de informaţie prin încălcarea drepturilor de autor. Pentru a preveni asemenea încălcări se aplică  una din următoarele metode menită să facă dificilă citirea unui CD cu un alt produs soft decât software-ul producătorului:

- înregistrarea tuturor lungimilor fişierelor de pe CD-ROM ca fiind de ordinul mai multor gigaocteţi, zădărnicind orice încercare de a copia fişierele pe un terţ disc; Valorile reale sunt încapsulate în softwareul producătorului sau ascunse (criptate) pe CD într-un loc neaşteptat;

- folosirea în mod intenţionat a unor coduri corectoare de erori (ECC) eronate în anumite sectoare, sperând că softwareul de copiere să “repare” greşelile. Softwareul aplicaţiei verifică ECC-urile, refuzând să ruleze dacă acestea sunt corecte;

- folosirea unor distanţe nestandard între piste şi alte “defecte” fizice. 

Începând cu februarie 2000 Microsoft Corporation a extins măsurile de protecţie împotriva pirateriei soft prin utilizarea de holograme, care s-au dovedit a fi o caracteristică de înaltă eficacitate împotriva falsificării. Holograma este unică pentru fiecare produs soft, ceea ce îl face foarte greu de falsificat, şi este inscripţionată pe suprafaţa CD-ului, în locul textului. Exemple de imagini holografice pot fi vizualizate la http://www.microsoft.com/piracy  dar Microsoft susţine că de la lansare până în prezent nici un falsificator nu ar fi reuşit să reproducă tehnologia prin holograme.

Pentru protecţia următoarelor versiuni ale programelor ce vor fi lansate în anul 2001,  inclusiv suita de aplicaţii Microsoft Office, sistemul de operare Windows şi programul pentru grafice şi diagrame Visio, Microsoft va  utiliza tehnologia “Product Activation” care are ca obiectiv reducerea numărului de copii neautorizate prin limitarea numărului de instalări şi activări individuale ale produsului. 

Microsoft a implementat cu succes tehnologia “Product Activation” în produsul Office 2000, în şase ţări .  Clienţii care vor achiziţiona versiunile viitoare ale produselor Microsoft printre care şi Office, Windows şi Visio, pot activa programul, în mod confidenţial, prin Internet sau telefon. În ambele cazuri, utilizatorii vor comunica codul de identificare a produsului şi vor primi codul de instalare, generat în mod automat, care va fi cerut pentru activarea produsului. Utilizatorii beneficiază de o perioadă de graţie de 50 de lansări în execuţie ale programului în cazul aplicaţiilor gen Office şi Visio şi de 30 de zile de la prima încărcare a sistemului în cazul Windows, după care se cere activarea. Prin procesul  de activare, utilizatorilor nu li se solicită nici o informaţie personală de identificare. Consumatorii care achiziţionează programe Microsoft pre-instalate pe un PC nou pot avea deja activate programele sau pot activa ei înşişi programele Microsoft încărcate pe sistem

4.2.1. –  Internetul şi proprietatea intelectuală

Internetul este un fenomen social, bazat pe explozia informaţională din ultimul deceniu, prin intermediul căruia te poţi informa (inclusiv asupra timpului probabil sau asupra ultimelor ştiri sportive, dar şi asupra evenimentelor mondene sau politice), instrui (la diferite nivele), distra(de la jocuri pentru orice vârstă sau audiţii de muzică clasică până la  spectacole video la comandă), îţi poţi face reclamă pentru produsele şi serviciile proprii, poţi cumpăra aproape orice produs. Prin Internet se pot angaja agenţi secreţi
, se poate intra în dialog direct cu diferite persoane fizice sau juridice (inclusiv organizaţii  guvernamentale, nonguvernamentale,  foruri proguvernamentale), se pot transmite mesaje înlocuind serviciile poştale sau telefonice. 

Internetul  este un mediu popular nu elitist, prin care tehnologia digitală permite transmiterea tuturor formelor de exprimare: prin text, sunet, imagine. 

Internetul nu este monitorizat de o autoritate centrală care să impună anumite reguli de lucru stabilite central şi, comparativ cu alte instituţii, el s-a dezvoltat într-o manieră spontană şi autohtonă. Dezvoltarea sa  tehnică  a fost ghidată de protocoale stabilite  prin procese de decizie ale unor grupuri ca Internet Engineering Task Force (IETF) şi Internet  Assigned Numbers Authority (IANA). Internetul  este reglementat juridic  într-un mod nespecific. El este afectat de legislaţia şi reglementările care se aplică în cadrul diferitelor jurisdicţii din lume. Până în prezent au fost numai câteva cazuri de  încercări de reglementare prin legislaţie naţională a funcţionalităţii şi accesului la Internet, neexistând nici-un instrument juridic internaţional  conceput pentru a controla funcţionarea Internet. 

Internetul este multijurisdicţional, utilizatorii săi pot să-l acceseze din orice loc de pe pământ. Informaţia pentru a ajunge de la sursă la solicitant  poate călători prin diferite ţări cu jurisdicţii diferite.

Identificarea unui utilizator Internet, în timpul navigării prin reţea, se face prin sistemul de nume de domeniu (Domain Name System DNS) care este o formă agreabilă de exprimare a unei adrese Internet stabilite pentru a desemna localizarea utilizatorului unui calculator şi care presupune două componente: un nume de domeniu (o adresă a calculatorului, într-o formă prietenească, uşor de reţinut şi de identificat ca de ex. www.acad.ro )şi numărul său corespunzător de Protocol Internet (Internet Protocol IP) de ex. 193.91.247.53. Baze de date distribuite conţin liste de nume de domeniu şi numerele IP corespunzătoare care pot fi adresate pentru a putea dirija solicitările pentru a conecta calculatoarele prin Internet.

Numele de domeniu  a fost constituit pentru a realiza o funcţie tehnică într-o manieră foarte convenabilă utilizatorilor de Internet. El furnizează adresa unui calculator conectat  şi de aceea a căpătat o existenţă suplimentară ca identificator de persoane sau de afaceri şi a  obţinut şi o semnificaţie ulterioară, după ce a intrat în conflict cu sistemul de identificare a firmelor, existent înainte  de constituirea reţelei Internet şi protejat prin dreptul de  proprietate industrială. Odată cu dezvoltarea activităţilor comerciale prin Internet numele de domeniu a devenit o parte a standardului de comunicare folosit  de întreprinzător pentru autoidentificare, dar şi pentru identificarea activităţii economice sau a produselor comercializate. Reclamele comerciale care apar acum în mass media  includ şi un nume de domeniu, alături de celelalte elemente de identificare, ceea ce a făcut ca acest nume să fie conectat cu numele mărcii de produs sau de serviciu.

Aceste trăsături specifice ale Internetului au determinat apariţia unor consecinţe specifice în ceea ce priveşte politica operării pe Internet. Caracterul multifuncţional şi multijurisdicţional al Internetului presupune, inevitabil, ca realizarea mai multor interese diferite, manifestate în multe părţi ale lumii, să se poată face numai prin formularea unor politici specifice. O atenţie deosebită trebuie acordată pentru ca orice  politică dusă pentru atingerea unui anumit scop sau pentru realizarea unei anumite funcţiuni să nu afecteze sau să nu interfereze cu alte interese sau funcţiuni. Tocmai datorită diversităţii facilităţilor oferite şi a interesului  manifestat ca posibilitate de abordare, Internetul nu a fost lipsit de fenomene specifice încălcării drepturilor de proprietate intelectuală. După  anul  1993,  în  limbajul  protecţiei  proprietăţii  industriale  s-a  făcut  tot  mai  simţită  prezenţa conceptului  de  „comerţ  electronic’’, în  special  în  ceea ce  priveşte  controlul  necesar care ar trebui exercitat pe  reţeaua  INTERNET.


Principala   provocare  lansată  de  reţeaua  informaţională  globală  la  adresa  proprietăţii  intelectuale  este  acea  că,  spre  deosebire  de  principiul  teritorialităţii  punerii  în  aplicare  a  drepturilor  de  proprietate  industrială,  informaţia  care  circulă  pe  reţeaua  INTERNET  este  accesibilă  imediat,  simultan,  în  orice  loc  din  lume.  În   anul  1998,  prin  comerţul  electronic,  s-au  realizat  schimburi  de  circa  50  miliarde  dolari  SUA  şi  se  estimează  că  în  anul  2005  valoarea  acestora  va  atinge  500  de  miliarde. Această  creştere  de  10  ori  în  numai  câţiva  ani  va  avea  un  impact  semnificativ  asupra  conceptelor  de  proprietate  intelectuală legate  de  comerţ,  în  general,  şi  de  cel  electronic,  în special,  în  sensul  şi  spiritul  prevederilor  acordului  TRIPS  (Trade  Related  Aspects  of  Intelectual  Property  Rights – Aspecte  ale  drepturilor  de  proprietate  intelectuală  legate  de  comerţ.).


Una din cele mai grave încălcări ale dreptului de proprietate prin comerţ electronic este pirateria digitală  care a îmbrăcat trei forme tipice de manifestare: copierea, accesul ilicit şi transmiterea opere literare artistice, de software, de creaţii tehnice. În cazul particular al lucrului în reţelele interactive, oricare din cele trei forme anterioare se  exprimă prin accesul on-line, fără consimţământul explicit sau implicit de a beneficia de uzufructul unei creaţii intelectuale.



OMPI a dezvoltat  un proces internaţional de elaborare de recomandări privind problemele de proprietate intelectuală, asociate cu cele referitoare la denumirile de domeniu Internet, incluzând şi soluţionarea disputelor create de acestea. Recomandările elaborate  vor fi puse la dispoziţia noii organizaţii „Corporaţia Internet pentru desemnarea de nume şi numere” (Internet Corporation for Assigned Names and Numbers – ICANN) care a fost formată pentru administrarea sistemului de nume şi domenii.

Situaţia conflictuală apărută între numele de domeniu şi numele comercial sau marca de fabrică, de comerţ sau de serviciu, a condus la apariţia a numeroase probleme, unele dintre acestea necesitând soluţionări politice, soluţionări  care au impus abordări la intersecţia între un mediu global conceput să răspundă mai multor aspecte – Internetul -  cu un sistem proiectat pentru o lume fizică teritorială.

La propunerea guvernului SUA şi cu aprobarea statelor membre, în iulie 1998 OMPI a început un proces internaţional de consultări  - WIPO Process -  vizând elaborarea de recomandări pentru ICANN. Raportul intermediar a fost publicat în decembrie 1998, iar cel final la 30 aprilie 1999, ca act oficial OMPI cu numărul WIPO 92-805-0779-6.

Înregistrarea şi exploatarea numelor de domeniu prin însuşirea şi utilizarea fără drept a unor mărci notorii sau anterior înregistrate (fenomen numit  în engleză cybersquatting) şi apoi oferirea lor, contra cost, în condiţii speculative, tocmai deţinătorilor acestor mărci este o cale de  încălcare a drepturilor de proprietate intelectuală.

Fenomenul cybersquatting a început a fi temperat printr-o serie de măsuri ca de ex:

- Network Solution Inc., societate responsabilă cu alocarea numelor de domeniu, deşi lucrează conform principiului “primul venit primul servit”, a introdus încă din iulie 1995 condiţia ca la înregistrare, solicitanţii să probeze legitimitatea utilizării numelor de domeniu solicitate.

- The Internet Corporation  for Assigned Names and Numbers (ICANN), organizaţie nonprofit care se ocupă cu alocarea adreselor pe Internet anunţa în decembrie 1999  că a finalizat  selecţia pentru Forumul naţional de arbitrare destinat reglementării diferendelor la nivel mondial în legătură cu fenomenul cybersquatting. Competenţe similare, sub egida ONU, le mai are doar Centrul Internaţional de arbitraj al OMPI de la Geneva.  

Societatea omenească  în ansamblul ei îşi bazează existenţa şi evoluţia pe schimbul permanent de informaţii, inclusiv prin Internet, care, în majoritate, aparţin domeniului public, în mai mică măsură aparţin  unui deţinător legal şi într-o măsură foarte mică sunt informaţii confidenţiale.

Informaţia care aparţine  unui deţinător legal sau care este informaţie confidenţială, în funcţie de categoria căreia îi aparţine, poate interfera în mod diferit cu proprietatea intelectuală sau  se poate înscrie protecţiei drepturilor în legătură cu aceasta. Practic, fiecare dintre obiectele de protecţie a proprietăţii intelectuale, conţin, transmit şi protejează informaţii. Protecţia se realizează prin legi speciale şi se materializează în drepturi exclusive sau, altfel spus, într-un monopol de exploatare limitat în timp.

Informaţii de excepţie prin încărcătura lor emoţională sau prin efectele de mare întindere (chiar şi terapeutice) sunt materializate şi transmise, inclusiv prin Internet,  prin operele de artă, prin  creaţiile literare sau prin interpretările artistice. Toate aceste  creaţii artistice, care transmit informaţii, reprezintă repere esenţiale ale cunoaşterii, ne îmbogăţesc orizontul şi contribuie la fundamentul cultural al personalităţii umane, ajutându-ne să decelăm şi să cântărim, pozitiv şi nuanţat, realitatea  înconjurătoare şi ele, de regulă, sunt protejate prin dreptul de proprietate intelectuală. 

Informaţiile care aparţin domeniului public au fost puse la dispoziţia publicului prin tipărire, imprimare sau prin alte mijloace (inclusiv electronice), nu mai posedă nici-o protecţie legală şi pot fi accesate liber pe Internet. Acestei categorii de informaţii îi aparţin şi informaţiile care  au fost conţinute într-un document de protecţie a dreptului de proprietate intelectuală  cu termenul de valabilitate expirat.

Informaţiile care aparţin  unui deţinător legal pot fi accesibile pe Internet, dar nu pot fi utilizate decât  cu acordul prealabil al deţinătorului legal, care se va bucura de o anumită exclusivitate, practic este vorba de un monopol de exploatare limitat în timp şi în spaţiu,  recunoscut şi garantat, în baza dispoziţiilor legilor speciale.

Informaţia confidenţială are, de regulă,  o valoare deosebită (economică, militară sau politică)  şi nu poate fi accesată prin Internet decât de către cel care o deţine sau îi este transmisă, în condiţii bine determinate, şi nu poate fi făcută publică. Acest tip de informaţie face obiectul unui regim special de protecţie în scopul menţinerii caracterului confidenţial (parolare, criptare etc.), dar  constituie şi ţinta atacurilor spărgătorilor de coduri. 

4.2.2. - Reglementări internaţionale în domeniul protecţiei dreptului de proprietate intelectuală

· Reglementări  la  nivel mondial 

Protecţia proprietăţii intelectuale nu este un scop în  sine, ea  se  dezvoltă  pentru  a  încuraja  şi  stimula  activitatea  creativă,  industrializarea,  dezvoltarea  investiţiilor,  a comerţului  licit.

Necesitatea unei  reglementări  pe plan  internaţional a drepturilor  de proprietate industrială  a devenit  evidentă  cu  ocazia Expoziţiei  Internaţionale  a Invenţiilor  care  a  avut  loc  la Viena  în  anul  1873  când  expozanţii  străini  au  refuzat  să  ia  parte  temându-se  că  ideile  lor  ar  putea  fi  însuşite  şi  exploatate  comercial  în  alte  state.

Legile  naţionale  privind  propritatea  industrială  se  referă  numai  la  actele  efectuate  în  statul  care  le-a  elaborat.  Dreptul  conferit  de  un  document  de  protecţie  nu  poate  fi  exercitat  de  titularul  său  decât pe  teritoriul  statului  care  l-a  acordat. În afara graniţelor naţionale, documentul de protecţie nu are nici un efect juridic, fiind doar un material public. În consecinţă, dacă titularul unui document de protecţie doreşte să obţină protecţie şi în alte state va trebui, de regulă,  să solicite acest lucru în fiecare stat în parte.

Există o serie de excepţii de la această regulă generală. În domeniul brevetelor de invenţie, de exemplu, există Brevetul european, acordat de Oficiul European de Brevete, care are efect juridic în 18 ţări europene, Brevetul euroasiatic, acordat de Oficiul Euroasiatic de Brevete, care are efect juridic în 9 ţări etc; în domeniul mărcilor înregistrarea mărcilor făcută de OMPI, în conformitate cu Acordul de la Madrid, care are efect juridic în 52 de ţări; în domeniul desenelor şi modelelor industriale funcţionează depozitul internaţional de desene industriale, făcut de Biroul Internaţional OMPI, în cadrul Acordului de la Haga,  care  are efect în 26 ţări etc.  

În  scopul  garantării  obţinerii  protecţiei  creaţiei  tehnice  în  alte  state, decât  în  cel  naţional,  la  19  martie  1883  s-a  constituit  Uniunea  Internaţională  de  Protecţie  a  Proprietăţii  Industriale prin  semnarea  Convenţiei  de  la  Paris  pentru  Protecţia  Proprietăţii  Industriale,  care  a  intrat  în  vigoare    un  an  mai  târziu,  prin  ratificarea  ei  de  către  14  state.  De la  semnarea  sa,  textul  Convenţiei  a fost  revizuit  de  câteva  ori  (Bruxelles  1900,  Washington  1911,  Haga  1925, Londra  1934, Lisabona  1958, Stockholm  1967),  iar  numărul  statelor  care  au  ratificat-o  a  crescut  an  de  an  ajungând   la  155,  la  15  iulie  1999. România  a  ratificat  acest  act  în  anul 1920. Prin Convenţie sunt considerate obiecte de proprietate industrială: invenţiile, modelele de utilitate, desenele sau modelele industriale, mărcile de fabrică, de comerţ şi de serviciu, numele comercial, indicaţiile de provenienţă şi denumirile de origină, precum şi reprimarea concurenţei neloiale. Acordul TRIPS menţionează ca obiecte ale proprietăţii industriale şi topografiile de circuite integrate, precum şi informaţiile nedezvăluite (numite în general secrete de firmă)

Convenţia  de  la  Paris  stipulează  că  orice  stat  membru  al  Uniunii  poate  să  încheie  acorduri  speciale,  bilaterale  şi  multilaterale,  cu  celelalte  state  cu privire  la  reglementarea  drepturilor  de  proprietate  industrială.

 Convenţia  pentru  instituirea  Organizaţiei  Naţionale  pentru  Proprietate  Intelectuală (OMPI ), semnată  la  Stockolm  la  14  iulie  1967  şi  ratificată  de  România  în 1969,  stipulează  că  proprietatea  intelectuală  se  referă  la  toate  drepturile  privind  activitatea  intelectuală  în  domeniul  industrial,  ştiinţific,  literar  şi  artistic.

 OMPI  este  o  organizaţie  internaţională  din  care  fac  parte  171  de  state (90% din  statele  lumii)  menită  să  faciteze  realizarea  drepturilor  creatorilor  şi  titularilor  de  proprietate intelectuală.

  În  anul  1974  OMPI  a  devenit organizaţie  specializată  a  ONU,  cu  mandat  de  a  administra  problemele  de  proprietate  intelectuală,  recunoscute  de  către  statele membre  ONU.

  În anul 2000, OMPI administra 19  tratate  şi  acorduri  interguvernamentale  dintre  care  13  referitoare  la  proprietatea  industrială şi 6  la  problemele  dreptului  de  autor. Prin  activităţile  pe  care  le  desfăşoară,  OMPI  urmăreşte  să  realizeze:

- armonizarea  legislaţiilor  şi  a  procedurilor  naţionale  de proprietate industrială;

- efectuarea  de  servicii  privind  înregistrările  internaţionale  de  protecţie  a  drepturilor  de  proprietate  industrială;

- diseminarea  informaţiilor  referitoare  la  proprietatea  industrială;

- furnizarea   de  asistenţă  tehnică  şi  juridică  ţărilor  în  curs  de  dezvoltare  şi  altor  state;

- facilitarea  soluţionării  disputelor  privind  drepturile  de  proprietate  intelectuală;

- stimularea  utilizării  tehnologiei  informaţiei  ca un  instrument  de  stocare,  accesare  şi  exploatare  a  informaţiilor  privind  proprietatea  industrială.

             O  parte  importantă  a  activităţii  OMPI  este  dedicată  perfecţionării  cadrului  juridic  de  reglementare  a  drepturilor  de  proprietate  industrială  şi  de  constituire  a  unor  sisteme  naţionale  şi  regionale  pentru  înregistrarea  de  drepturi  prin  proceduri  simplificate,   armonizate.


Tratatul  de  cooperare  în  domeniul  Brevetelor,  încheiat  la  19  iunie 1970  şi  ratificat  de  România  la  2  martie 1979,  implementează  înregistrarea  unei  singure  cereri  de  brevet  internaţionale  care  să  fie  valabilă  în  mai  multe  ţări.  După  înregistrarea  cererii  solicitantul  poate  să  decidă  în  care  din  ţările  nominalizate  la  înregistrare  să  continue  procedura  de  obţinere  a  protecţiei.  Sistemul  PCT  se  dezvoltă  rapid,  numărul  statelor  membre  s-a  dublat  în  ultimii  8  ani  (104  în  1999),  iar  numărul  cererilor  internaţionale  a  crescut  de  la  2625  în  1979,  la  67007  în  1998. Deoarece  fiecare  cerere  de  brevet  se  extinde  la  mai  mult  de  o  ţară,  cele  67007  cereri  reprezintă  circa  4,8  milioane  cereri  de  brevet  naţionale.  


Tratatele  internaţionale  referitoare  la  înregistrarea  internaţională  a  mărcilor,  precum  şi  a  desenelor  şi  modelelor  industriale  au  creat  sistemul  de  la  Madrid  şi,  respectiv,  de  la  Haga. În  anul  1998  au  fost  făcute  peste  20.000  de  înregistrări  internaţionale  de  mărci,  reprezentând  circa  250.000  cereri  naţionale,  precum  şi  6.464  depozite,  reînnoiri  şi  prelungiri  de  durată  pentru  desene şi modele  industriale.


Oricine  face  o  cerere  de  brevet  de  invenţie,  marcă  sau  desen,  la  nivel  naţional  sau  internaţional,  este  obligat  să  stabilească  noutatea  creaţiei  sale  şi  dacă  nu  cumva  este  revendicată  de  altcineva .  Pentru  aceasta  se  impune  cercetarea  unui  număr  imens  de  informaţii.  OMPI  a  creat,  prin  4  tratate,  un  sistem  de  clasificare  care  sistematizează  informaţia  referitoare  la  invenţii,  mărci,  desene  şi  modele  industriale,  pentru  a  fi  uşor  accesată.


În  perioada  22-26  iunie  1998,  OMPI  a  convocat,  la  Geneva,  reprezentanţii  oficiilor  naţionale  de  proprietate  industrială  pentru  a  discuta  şi  decide  programul  şi  sarcinile  noului  Comitet  permanent  privind  tehnicile  de  informare  în  domeniul  proprietăţii  intelectuale,  constituit  în  scopul  facilitării  formării  reţelei  mondiale  informatice  a  OMPI,  menită  să  înlesnească  stocarea  şi  schimbul  rapid  de  informaţii  de  proprietate  industrială  între  părţile  interesate,  între  state  şi  sectoarele  private.  S-a  convenit   ca,  până  în  anul  2000, toate  oficiile naţionale  de  brevete  să fie  conectate la  reţeaua  OMPI  urmând  ca,  în  acest  scop,  să  primească  o  dotare  minimală  cu  echipament  electronic  şi  know-how-ul  necesar.

În perioada 7-20 decembrie 2000 Organizaţia  Mondială de Proprietate Intelectuală  a organizat la Geneva o Conferinţă Diplomatică pentru încheierea unui tratat  privind creaţiile audiovizuale. Conferinţa, la care au fost prezenţi 500 delegaţi din peste 120 de ţări şi mai mult de 50 de organizaţii nonguvernamentale şi guvernamentale, în ciuda eforturilor serioase depuse a fost eşec, tratatul nefiind încheiat. Rezultatul Conferinţei a fost adoptarea, prin consensul celor prezenţi, doar a titlului tratatului, a unui preambul şi a 19 articole(din 20) care tratează probleme privind dreptul de reproducere şi distribuţie a operelor, dreptul de închiriere, tratamentul naţional, protecţia împotriva eludării măsurilor de asigurare tehnică. Obstacolul în încheierea tratatului  a fost problema reglementării juridice  a transferului drepturilor economice de la realizatorul unei opere la producătorul de film sau la alţi creatori de opere derivate. 

La 20 decembrie 2000 Comisia Europeană şi-a exprimat regretul că încercarea de a se încheia un tratat  privind creaţiile audiovizuale a eşuat şi a reiterat punctul de vedere conform căruia Comunitatea Europeană şi Statele Membre susţin în continuare rezoluţia adoptată în 1996, prin care se cerea ca tratatul  privind protecţia realizatorilor de opere audio şi fonograme să fie completat printr-un instrument internaţional asupra protecţiei creaţiilor artistice  audiovizuale, în cadrul UE  creaţiile audio şi cele audiovizuale  fiind tratate  în mod similar în ceea ce priveşte  protecţia ca obiecte de drept de proprietate intelectuală şi că se consideră că aşa ar trebui tratate şi la nivel mondial.

· Reglementări  în cadrul Comunităţii Economice Europene
Existenţa unei “Pieţe Unice” pentru noi produse şi servicii este vitală pentru dezvoltarea SI-SC în Europa. Piaţa Unică trebuie să ofere condiţii sigure şi adecvate pentru realizarea de investiţii, şi una din cerinţele asigurării securităţii  afacerilor este protecţia dreptului de proprietate intelectuală. 

Prin Directiva Consiliului Europei nr. 91/250/EEC din 14 mai 1991 cu privire la protecţia legală a programelor de calculator
 s-a evidenţiat că programele de calculator au o importanţă fundamentală pentru dezvoltarea industrială a Comunităţii  şi, de aceea, trebuie să fie protejate printr-un cadru juridic armonizat în toate statele membre,  iar prin Directiva 93/98/EEC din 29 octombrie 1993  s-au pus bazele armonizării terminologiei utilizate în domeniul copyright-ului şi drepturilor conexe.

“Cartea Verde privind Copyright-ul şi Drepturile Conexe în Societatea Informaţională
”, adoptată la 27 iulie 1995 de către  Comisia Europeană, are două capitole. În primul se descrie cum ar trebui să funcţioneze Societatea Informaţională şi se identifică problemele specifice acestui nou tip de societate, în cel de al doilea  se enunţă nouă puncte referitoare la copyright-ul şi drepturile conexe în societatea informaţională. Cartea Verde a fost supusă dezbaterii publice  care s-au încheiat la 31 octombrie 1995. În baza sintetizării rezultatelor dezbaterilor, Comisia Europeană a adoptat, la 20 noiembrie 1996, un Comunicat privind copyright-ul şi drepturile conexe în societatea informaţională    în care s-au evidenţiat iniţiativele legislative  care se impun pentru a  se obţine protecţia dreptului de proprietate intelectuală in UE în scopul realizării Pieţei Unice Europene şi s-a menţionat adoptarea deja a Directivei 95/46/EC privind protecţia datelor, precum şi a Directivei 96/9/EC privind protecţia bazelor de date
.                                                                 

Comisia Europeană a propus, la 10 decembrie 1997, adoptarea unei Directive cu privire la copyright şi drepturi conexe în special la: dreptul de reproducere şi distribuţie, responsabilitatea  în servicii on-line, protecţia legală  a emisiunilor de radio şi televiziune şi a serviciilor informaţionale oferite publicului, la distanţă, contra cost etc. Serviciile contra cost sau condiţionate includ  emisiuni TV plătite, video la comandă, muzică la comandă, editarea electronică de cărţi etc. Directiva  solicita statelor membre  să interzică şi să  sancţioneze  toate activităţile comerciale ca de ex: comercializarea decodoarelor pirat, a softului piratat,  a cardurilor de credit multiplicate ilicit etc. prin care se oferă un acces neautorizat la un serviciu protejat. Se solicita statelor membre să interzică şi invocarea clauzelor “antipiraterie” pentru a restricţiona  circulaţia liberă a serviciilor legitime sau a dispozitivelor care asigură accesul legal, liber la informaţie, numai pentru că au fost concepute şi produse în alte state membre. Aceste restricţii  nu se referă la codificarea utilizată pentru asigurarea criptării din considerente de securitate sau confidenţialitate. Directiva adoptată este menită să  faciliteze dezvoltarea comerţului electronic în societatea informaţională care-şi va realiza pe deplin potenţialul numai în cadrul “Pieţei Unice”. 

Protecţia în “Piaţa Unică” împotriva pirateriei serviciilor bazate pe acces condiţionat  este esenţială. Fără această protecţie pan-Europeană, furnizorii de servicii vor avea reţineri pentru a investi în servicii cu acces condiţionat, care constituie unul din domeniile cele mai promiţătoare de creştere industrială.

In octombrie 1998 s-a dat publicităţii o “Carte Verde pentru combaterea contrafacerilor
”, iar la 30 noiembrie 2000 Comisia Europeană a dat un Comunicat prin care a anunţat o serie de măsuri  practice  menite să intensifice lupta împotriva pirateriei şi contrafacerii în Piaţa Unică . S-a stabilit ca printr-o directivă  să se solicite ţărilor membre armonizarea legislaţiei privind impunerea dreptului de proprietate intelectuală, precum şi intensificarea activităţilor de instruire a oficialilor autorităţilor de supervizare, precum şi a activităţilor de informare şi conştientizare a publicului asupra acestor probleme. Într-o etapă următoare se intenţionează  constituirea unui mecanism pentru cooperare administrativă între Statele Membre pentru combaterea acestui fenomen, precum şi pentru  înaintarea de propuneri privind armonizarea unui minim de sancţiuni şi proceduri penale  care să fie executive în toate ţările UE.

Comisia Europeană a lansat la 19 octombrie 2000, prin Internet, o consultaţie liberă asupra brevetabilităţii  programelor de calculator  care fac parte integrantă din descrierea unei invenţii. Consultarea încheiată la 15 decembrie 2000 a avut ca scop sprijinirea Comisiei în identificarea  celei mai bune abordări a brevetabilităţii  programelor de calculator care să nu afecteze echilibrul, destul de precar, existent între promovarea inovării şi asigurarea unei competiţii deschise pe piaţă. 

La 22 mai 2001 Parlamentul European şi Consiliul European au adoptat  Directiva 2001/29/EC cu privire la armonizarea  anumitor aspecte ale copyrightului şi ale drepturilor conexe în societatea informaţională
. În această directivă se precizează că armonizarea legislaţiei ţărilor membre  asupra copyrightului şi a drepturilor conexe contribuie, în principal la:

- organizarea unei pieţe unice, nedistorsionate, în care competiţia liberă se poate desfăşura cu respectarea cadrului legal ;

- efectuarea de investiţii substanţiale în domeniul creativităţii şi al inovării, inclusiv în domeniul infrastructurilor de reţea;

- asigurarea locurilor de muncă, crearea de noi funcţii şi slujbe.

Directiva 2001/29/EC  este apreciată ca cea mai importantă măsură adoptată de UE în domeniul copyrightului care aduce reglementările juridice europene în  era digitală, realizând astfel unul din obiectivele stabilite de Consiliul European la Lisabona pentru pregătirea tranziţiei UE la o economie competitivă, dinamică, bazată pe cunoştinţe. Directiva urmează a fi implementată de către statele membre în legislaţia naţională în termen de 18 luni de la data publicării acesteia în Jurnalul Oficial al UE şi creatorii europeni, artiştii, industriile din domeniul copyrightului  pot spera cu mai multă încredere  în condiţiile create de comerţul electronic, în protecţia drepturilor lor de proprietate intelectuală.

4.2.2. - Cadrul legal al protecţiei dreptului de proprietate intelectuală în România
În România, dreptul de autor asupra unei opere literare, artistice sau ştiinţifice, precum şi asupra oricăror asemenea opere de creaţie intelectuală, este recunoscut şi garantat în condiţiile Legii nr. 8/1996 privind dreptul de autor şi drepturile conexe iar drepturile asupra invenţiei sunt recunoscute şi apărate  pe teritoriul ţării prin eliberarea unui titlu de protecţie de către Oficiul de Stat pentru Invenţii şi Mărci, în condiţiile prevăzute de Legea 64/1991 privind brevetele de invenţie. Legea privind dreptul de autor protejează autorii şi editorii de  software, la fel cum  legea privind brevetele de invenţie  protejează  inventatorii.


Dreptul de autor are ca obiect operele originale de creaţie intelectuală în domeniul literar artistic sau ştiinţific, independent de valoarea şi destinaţia lor. Când ne referim la obiectul dreptului de autor ne referim  la conţinutul de idei al operei şi nu la însuşi obiectul material în care se realizează acest conţinut de idei, deşi o anumită operă, spre a fi obiect al dreptului de autor, trebuie să fi fost neapărat exteriorizată şi obiectivizată într-un fel oarecare, specific domeniului de creaţie în care se încadrează. Autorul are asupra conţinutului de idei care alcătuieşte opera un drept de autor. Asupra lucrului material în care opera se găseşte obiectivizată el are un drept de proprietate. Autorul unei opere ştiinţifice poate să înstrăineze dreptul de proprietate personală asupra formei materiale de exprimare a operei sale (manuscrisul operei sale de ex.), poate să nu mai aibă în posesie nici o copie după această formă materială,(ediţia fiind epuizată de ex.), dar el îşi păstrează dreptul de autor asupra operei.


Exercitarea dreptului de autor presupune afirmarea oricăruia din drepturile şi folosirea oricăreia din facultăţile cuprinse în dreptul de autor. Valorificarea drepturilor de proprietate intelectuală, ca noţiune, se referă, în mod special, la exercitarea drepturilor de iniţiativă, a celor care conferă dreptului de autor valoarea sa de mijloc de realizare a scopului avut în vedere la crearea operei. Intre aceste drepturi se situează, în primul rând , dreptul autorului de a aduce efectiv opera sa la cunoştinţa publicului, deci de a folosi mijloacele - fie sociale fie tehnice - necesare răspândirii operei sale, drept fără de care dreptul său de a aduce opera la cunoştinţa publicului ar rămâne pur teoretic.


Valorificarea dreptului de autor constituie în acelaşi timp şi dreptul recunoscut autorului de a obţine remunerarea muncii sale de creaţie devenită social utilă tocmai prin punerea creaţiei la dispoziţia colectivităţii şi prin folosirea ei de către aceasta.


Creaţia ştiinţifică sau tehnică, obiect al dreptului  de proprietate intelectuală,  poate fi valorificată, pe baze contractuale, autorul unei opere având dreptul exclusiv  de a decide dacă, în ce mod şi când va fi utilizată sau exploatată opera sa, inclusiv de a consimţi la utilizarea operei de către alţii.


Utilizarea sau exploatarea unei opere ştiinţifice dă naştere la drepturi distincte şi exclusive ale autorului de a autoriza:



- reproducerea integrală sau parţială a operei;



- difuzarea operei;



- importul în vederea comercializării pe teritoriul României a copiilor de pe operă, realizate cu acordul autorului;



- comunicarea publică prin intermediul înregistrărilor sonore şi/sau audiovizuale;



- accesul public la bazele de date pe calculator, în cazul în care aceste baze de date conţin sau constituie opere protejate.


Redifuzarea copiilor unei opere nu mai necesită autorizarea titularului dreptului de autor decât pentru închirierea şi importul acestora.


Contractele prin care autorii îşi valorifică operele lor, cedând dreptul de folosinţă a acestora unor organizaţii specializate, prezintă următoarele caracteristici generale comune:


- toate aceste contracte au drept scop să aducă la cunoştinţa societăţii operele create de autori şi să contribuie la exercitarea dreptului de folosire a operei;


- părţile în contractele privind valorificarea dreptului de autor sunt  în primul rând autorul sau titularul dreptului de autor şi o unitate economică specializată: editură, radiodifuziune, televiziune etc.


- conţinutul contractelor de valorificare a dreptului de autor constă în cedarea temporară a exerciţiului dreptului de folosinţă a operei, într-un anumit mod: editare, difuzare, suport pentru o operă derivată etc;


- contractele privind valorificarea dreptului de autor sunt contracte consensuale, simplu acord de voinţă al părţilor fiind suficient pentru constituirea contractului. Deşi prin articolul 42 al Legii 8/1966 se precizează că “ existenţa şi conţinutul contractului de cesiune a drepturilor patrimoniale se pot dovedi numai prin forma scrisă a acestuia”, neîndeplinirea acestei cerinţe nu conduce la nulitatea contractului ci numai la imposibilitatea  de dovedire cu martori sau în alt mod  a existenţei contractului. 

- contractele privind valorificarea dreptului de autor nu pot prevedea clauze care să defavorizeze pe autor faţă de dispoziţiile legale privind apărarea drepturilor acestuia.

In conformitate cu prevederile art.44 al Legii 8/1996 privind drepturile de autor şi drepturile conexe:

“ (1) În lipsa unei clauze contractuale contrare, pentru operele create în cadrul unui contract individual de muncă, drepturile patrimoniale aparţin autorului operei create. Dacă o asemenea clauză există , aceasta urmează să cuprindă termenul pentru care au fost cesionate drepturile patrimoniale de autor. In absenţa  precizării  termenului  acesta este de 3 ani de la data predării operei.

    

(2)  La expirarea  termenului  menţionat în al (1), drepturile patrimoniale revin autorului.

    

(3) Autorul  unei opere create în cadrul unui contract individual de muncă îşi păstrează dreptul exclusiv de utilizare a operei, ca parte din ansamblul creaţiei sale”.


Analiza textului din art. 44 evidenţiază faptul că, în concordanţă cu prevederile art.12 şi 16 ale legii, autorul unei opere “are dreptul patrimonial exclusiv de a decide dacă, în ce mod şi când va fi utilizată sau exploatată opera sa, inclusiv de a consimţi la utilizarea operei de către alţii” şi, în consecinţă, el poate decide asupra condiţiilor contractuale, pe care sa le convină cu unitatea de cercetare pentru realizarea şi exploatarea operei sale.


Pentru lucrările elaborate în unităţile de cercetare ştiinţifică, hotărârea autorului de a-şi publica lucrarea  nu este suficientă. La consimţământul autorului dat anticipat, în momentul semnării contractului individual de muncă şi reiterat cu prilejul înscrierii temei în plan, este necesar să se adauge şi hotărârea de publicare adoptată de Consiliul ştiinţific al unităţii de cercetare. In conformitate cu prevederile art.6.al. (2) al Legii nr. 8/1996 “în lipsa unei convenţii contrare, dreptul de autor asupra operei colective aparţine persoanei fizice sau juridice din iniţiativa, sub responsabilitatea şi sub numele căreia a fost creată”
. Rapoartele de cercetare, proiectele, studiile, documentaţiile tehnico-ştiinţifice sunt opere colective deoarece contribuţiile personale ale coautorilor formează un tot, fără a fi posibil, dată fiind natura operei, să se atribuie un drept distinct vreunuia dintre coautori asupra ansamblului operei create.


Autorul salariat al unei unităţi de cercetare care creează o operă ştiinţifică în cadrul obligaţiilor ce rezultă din contractul său individual de muncă îşi păstrează calitatea de autor al operei sale şi pe aceea de subiect al dreptului de autor asupra acesteia, cu toate facultăţile pe care acest drept le comportă. Prin încheierea contractului individual de muncă autorul salariat poate consimţi ca operele pe care le va crea în cadrul îndatoririlor sale, ce rezultă din contractul de muncă, să fie aduse la cunoştinţa publicului şi să fie folosite de către unitatea de cercetare respectivă în scopuri ce se încadrează în activitatea sa de bază, potrivit principiului specialităţii capacităţii de folosinţă a persoanelor juridice. Autorul salariat îşi păstrează dreptul de a se pronunţa asupra folosirii operei sale în alte scopuri, drept al cărui exerciţiu poate implica însă  ca unitatea de cercetare să se poată pronunţa în primii “n” ani de la naşterea dreptului de autor (de exemplu  numărul de ani de reînnoire a tehnicii în domeniul operei, număr care trebuie stipulat în contractul individual de muncă sau în anexa anuală la acesta).


Yolanda Eminescu considera
 că din momentul în care un autor salariat a consimţit la înscrierea lucrării sale în planul unităţii de cercetare, autorul a acceptat, implicit, şi ca rezultatul cercetărilor sale să fie exprimat în forma concretă a unei opere ştiinţifice, să fie valorificat de unitatea de cercetare, valorificare care presupune şi aducerea operei la cunoştinţa publicului prin modul de difuzare prevăzut în plan sau stabilit ulterior de unitatea de cercetare, în perioada convenită prin contractul individual de muncă. Dacă înscrierea în planul de cercetare s-a făcut în temeiul unui contract de comandă, atunci este evident că dreptul autorului salariat de a aduce opera la cunoştinţa publicului este limitat de principiul forţei obligatorii a contractului prin care autorul a consimţit deja la publicarea operei sale.


Autorul unei opere ştiinţifice, realizate în cadrul unui contract individual de colaborare cu o unitate ştiinţifică poate să-şi rezerve,  prin contractul încheiat, dreptul de a decide dacă, în ce condiţii şi când va fi utilizată sau exploatată opera sa, inclusiv de a consimţi la utilizarea operei de către alţii. Aceasta poate însemna şi dreptul autorului  de a consimţi la folosirea operei sale de către o altă unitate de cercetare sau editură în scopul realizării unei opere colective, precum şi dreptul autorului de a ceda temporar unei alte instituţii prestatoare de servicii specifice exerciţiul drepturilor sale de reproducere, editare, difuzare a operei.


Valorificarea  unei opere de creaţie intelectuală presupune relaţii între o unitate care execută şi o unitate care comandă o cercetare ştiinţifică sau realizarea unei opere derivate sau care beneficiază de rezultatele unei activităţi de creaţie intelectuală. Aceste relaţii  sunt relaţii contractuale încheiate între cel puţin două părţi din care cel puţin una este o unitate organizatoare de activităţi creative. Este evident că nimic nu se opune  şi practica cercetării  a confirmat că este posibil ca o unitate economică să încheie un contract de cercetare ştiinţifică în vederea soluţionării unei probleme sau a elaborării unei lucrări  şi cu o persoană fizică, un specialist recunoscut într-un anumit domeniu .

Pericolul unei finanţări a cercetării fundamentale numai pe baza unor comenzi venite din afara sistemului de cercetare constă  în faptul că ea implică o planificare tematică, stabilirea unor ţinte practice şi pe cât posibil termene fixe. Urmările unor asemenea practici le-a descris în puţine cuvinte J.J.Thomson, descoperitorul electronului: “ Dacă ar fi existat în epoca de piatră laboratoare de cercetare finanţate centralizat am dispune astăzi de splendide topoare de piatră, dar nimeni n-ar fi descoperit metalele”
.


Având în vedere că rezultatele  cercetării sunt determinate de abilitatea autorilor este normal ca rezultatul activităţii de cercetare să fie reglementat în instituţia dreptului de autor. Natura contractului de cercetare şi natura raportului dintre părţi impun ca o obligaţie preocuparea pentru soarta rezultatelor obţinute, pentru continuarea cercetării în vederea obţinerii îmbunătăţirilor necesare ale obiectului cercetat.


Încheierea contractelor de cercetare ştiinţifică se face prin acordul de voinţă al părţilor constatat în scris şi care se realizează fie în momentul acceptării de beneficiar a ofertei făcută de executant fie în momentul acceptării de către executant a comenzii beneficiarului.


Performanţa în cercetarea fundamentală se obţine printr-o mare libertate de orientare  a cercetării. Nu trebuie uitată importanţa unui grad relativ ridicat de autonomie a creativităţii. Trebuie urmărit să se realizeze un echilibru între iniţiativele locale ale colectivelor de cercetarte sau ale cercetătorilor individuali  şi stabilirea tematicilor şi finanţarea centrală a programelor de cercetare. Introducerea sistemelor competitive de acordare  de granturi pentru rezolvarea de  teme de cercetare propuse chiar de executanţi constituie o bună experienţă în liberalizarea cercetării.


Deşi din punctul de vedere al protecţiei, operele de creaţie intelectuală  nu se deosebesc între ele, din punctul de vedere al domeniului căruia le aparţin, aceste opere se diferenţiază. Opera de creaţie artistică este nerepetabilă (o operă originală nu este asemănătoare nici unei alte creaţii chiar având aceeaşi temă) şi subiectivă în sensul că nu există nici o corelare obligatorie între această opera şi lumea materială, obiectivă.  Creaţia ştiinţifică şi/sau tehnică se deosebeşte radical de cea artistică prin aceea că ea, fie descoperă lumea materială, unică, fenomenele obiective ale acestei lumi, fie inventează ceva nou, necunoscut, dar care trebuie să respecte legile lumii materiale.
În România, odată cu intrarea în vigoare a Legii 8/1996, protecţia programelor de calculator include orice expresie a unui program, programe de aplicaţie şi sisteme de operare exprimate în orice fel de limbaj, fie în cod-sursă sau cod-obiect, materialul de concepţie pregătitor, precum şi manualele. Ideile, procedeele, metodele de funcţionare, conceptele matematice şi principiile care stau la baza oricărui element dintr-un program pentru calculator, inclusiv acelea care stau la baza interfeţelor sale nu sunt protejate prin Legea 8/1996.


Autorul unui program de calculator  se bucura de toate drepturile de autor stipulate de Legea 8 /1996 şi, în special, de dreptul exclusiv de  a realiza şi autoriza:



a.- reproducerea permanentă sau temporară a unui program, integral sau parţial, prin orice mijloace şi sub orice formă, inclusiv în cazul în care reproducerea este determinată de încărcarea, afişarea, transmiterea sau stocarea programului de calculator;



b.- traducerea, adaptarea, aranjarea şi orice alte transformări aduse unui program pentru calculator, precum şi reproducerea rezultatului acestor operaţiuni, fără a prejudicia drepturile persoanei care transformă programul pentru calculator;



c.- difuzarea originalului sau a copiilor unui program pentru calculator sub orice formă, inclusiv prin închiriere.


In lipsa unei convenţii contrare, actele menţionate mai sus, nu sunt supuse autorizării titularului dreptului de autor, dacă acestea sunt necesare pentru a permite dobânditorului să utilizeze programul pentru calculator într-un mod corespunzător destinaţiei sale, inclusiv pentru corectarea erorilor.


Drepturile patrimoniale de autor asupra programelor pentru calculator, create de unul sau de mai mulţi angajaţi în exercitarea atribuţiilor de serviciu sau după instrucţiunile celui care angajează, în lipsa unei convenţii contrare, aparţin unităţii care angajează. De asemenea, în lipsa unei convenţii contrare,  printr-un contract de utilizare se prezumă că:



a.- utilizatorului i se acordă dreptul neexclusiv de utilizare a programului pentru calculator;



b.- un utilizator nu poate transmite unei alte persoane dreptul primit de utilizare a unui program pentru calculator.


Cesiunea dreptului de utilizare a unui program pentru calculator nu implică şi transferul dreptului de autor asupra acestuia.


Utilizatorul autorizat al unui program pentru calculator, fără autorizarea autorului programului poate:



a. - să facă o copie de arhivă sau de siguranţă, în măsura în care aceasta este necesară pentru asigurarea utilizării programului;



b. - să observe, studieze sau să testeze funcţionarea programului,cu scopul de a determina ideile şi principiile care stau la baza oricărui element al acestuia, cu ocazia efectuării oricăror operaţiuni de încărcare în memorie: afişare, conversie, transmitere sau stocare a programului , operaţiuni pe care este în drept să le efectueze.


Legea privind dreptul de autor şi drepturile conexe nu conferă autorului unui program de calculator dreptul  de a retracta programul, despăgubind, dacă este cazul, pe titularii drepturilor de exploatare, prejudiciaţi prin exercitarea retractării. In conformitate cu prevederile art. 74 al legii, acest drept aparţine unităţii care a angajat autorul de program.


Autorizarea titularului dreptului de autor este obligatorie atunci când reproducerea codului sau traducerea formei acestui cod este indispensabilă pentru obţinerea informaţiilor necesare interoperabilităţii unui program pentru calculator cu alte programe pentru calculator, dacă sunt îndeplinite următoarele condiţii:



a.- actele de reproducere şi de traducere sunt îndeplinite de o persoană care deţine dreptul de utilizare a unei copii a programului sau de o persoană care îndeplineşte aceste acţiuni în numele celei dintâi, fiind abilitată în acest scop;



b.- informaţiile necesare interoperabilităţii nu sunt uşor şi rapid accesibile persoanelor prevăzute la lit.a.



c.- actele prevăzute la litera a. sunt limitate la părţile de program necesare interoperabilităţii.


Informaţiile obţinute prin actele de mai sus nu pot fi:


- utilizate în alte scopuri decât realizarea interoperabilităţii programului pentru calculator, creat independent;


- comunicate altor persoane, în afara cazului în care comunicarea se dovedeşte necesară interoperabilităţii programului pentru calculator, creat independent,


- utilizate pentru definitivarea, producerea ori comercializarea unui program pentru calculator, a cărui expresie este fundamental similară, sau pentru orice alt act ce aduce atingere drepturilor autorului


Dispoziţiile din acest paragraf nu se aplică dacă se aduce prin aceasta un prejudiciu titularului dreptului de autor de program sau exploatării normale a programului pentru calculator. 


Articolul 75 al Legii nr. 8/1996 stipulează că: “în lipsa unei convenţii contrare, printr-un contract de utilizare a unui program de calculator se prezumă că: utilizatorului i se acordă dreptul neexclusiv de utilizare a programului pentru calculator; utilizatorul nu poate transmite unei alte persoane dreptul de utilizare a programului pentru calculator. Cesiunea dreptului de utilizare a unui program pentru calculator nu implică şi transferul dreptului de autor asupra acestuia”. 


Valorificarea programelor pentru calculatoare se face pe baze contractuale. In condiţiile existenţei în vigoare a Legii nr. 8/1996, posesorii de produse software ar trebui să-şi inventarieze parcul de calculatoare şi programe pentru calculatoare de care dispun, să stabilească cu exactitate necesarul acestora şi să contacteze distribuitorii autorizaţi de aceste produse din România pentru a vedea cum ar putea intra în legalitate. La comercializarea unui program pentru calculator, cumpărătorul va trebui să obţină un act (licenţa de exploatare) care să certifice dreptul de folosinţă dobândit. Pentru cei care nu au făcut încă acest lucru  este bine să cunoască că în pagina Web:www.bsa.org este disponibil, gratuit, programul ScanSoft care detectează şi inventariază programele fără licenţă. 


Pirateria software împiedică dezvoltarea în România a unei pieţe reale de software. In acelaşi timp frânează  apariţia , în condiţii eficiente, a unei industrii naţionale de software care, dacă luăm în consideraţie potenţialul creativ al specialiştilor români, ar putea reprezenta una din şansele reale ale dezvoltării ţării noastre. 

In conformitate cu art.76 al Legii 8/1996 privind dreptul de autor şi drepturile conexe “în lipsa unei convenţii contrare, nu sunt supuse autorizării   titularului dreptului de autor actele prevăzute la art.73 lit.a) şi b) (reproducerea unui program, traducerea, adaptarea, aranjarea şi orice alte transformări aduse unui program pentru calculator) dacă acestea sunt necesare pentru a permite dobânditorului să utilizeze programul pentru calculator într-un  mod corespunzător destinaţiei sale, inclusiv pentru corectarea erorilor”.

Licenţiatul, care nu are permisiunea licenţiatorului să efectueze modificări în pachetul de programe şi care totuşi efectuează remedieri cu bună credinţă, şi-ar putea stabili apărarea, în cazul în care ar fi chemat în instanţă, bazându-se pe următoarele:

Modificarea pachetului de programe s-a făcut din necesitatea “folosirii în mod corect” a produsului licenţiat care prezenta erori iar “folosirea în mod corect” a unui produs presupune următorii factori:

- motivaţia şi caracterul folosirii; (Folosirea se face pentru soluţionarea nevoilor interne sau pentru procesul de instruire, nonprofit);

-  natura lucrărilor protejate prin “dreptul de autor”;

- proporţia şi substanţialitatea porţiunii remediate în raport cu totalitatea lucrării protejate;

-  efectul utilizării remedierii asupra pieţei potenţiale a lucrării iniţiale;


Modificarea pachetului de programe licenţiat a necesitat o activitate puternic creativă, care poate constitui obiectul unei protecţii legale distincte. În acest caz, trebuie luat în considerare faptul că noul produs este o operă originală sau o operă derivată care, de regulă, include o activitate creativă anterioară care ar trebui recunoscută ca atare.

4.3. --  Infracţiuni economice

Calculatoarele au făcut ca multe activităţi economice să se desfăşoare mai uşor. In mod analog ele au facilitat şi ca multe activităţi ilegale să fie efectuate mai uşor de către infractori. Utilizarea TIC a făcut posibil ca vechi infracţiuni (de exemplu furtul de bani) să fie efectuate pe căi noi şi a creat noi posibilităţi de fraudă. (dirijarea de fonduri de către personalul angajat, “de încredere”,  care are sarcina de a actualiza fişierele).

Infracţiunile comise cu ajutorul calculatorului, împotriva afacerilor sau pe seama companiilor economice, sunt comise de angajaţi, consideraţi  persoane de încredere sau de persoane din afara organizaţiei (hackeri, concurenţi neleali, grupe criminale). Calculatorul, ca instrument al crimei, este foarte puternic. El nu numai că facilitează comiterea  crimei, dar conferă infracţiunii un caracter devastator şi face extrem de dificilă identificarea autorului. Reţelele globale de sisteme informatice extind  zona expusă infracţiunii şi fac ancheta, urmărirea judiciară şi arestul mult mai dificile. Un hoţ care fură o carte de credit obţine accesul la o sumă mult mai mare  decât cea la care ar avea acces un hoţ care fură un portofel. Informaţii confidenţiale asupra afacerilor pot fi furate din calculatoare  şi sisteme de comunicare verbală fără a rămâne vreun semn care să semnifice intervenţia unui terţ prin “forţarea uşii”. 

Extinderea utilizării tehnicii de calcul aproape  în toate domeniile vieţii, precum şi conectarea  calculatoarelor în reţele internaţionale au făcut ca infracţiunea comisă cu ajutorul sau prin intermediul calculatorului să fie mai diversă, mai periculoasă şi mai prezentă la nivel internaţional. O analiză a factorilor generatori de acţiuni criminale  a arătat că reţelele de comunicare şi calculatorul modern prezintă caracteristici specifice care sunt de mare utilitate pentru infractori şi creează mari dificultăţi pentru potenţialele victime şi pentru aplicarea legii (probleme complexe de securizarea sistemelor,  multiplicitatea sistemelor hard şi soft, lipsa de experienţă a multor utilizatori, anonimatul comunicării, criptarea şi  mobilitatea internaţională). Grupuri care activează  în domeniul crimei organizate, profesionişti în spionajul economic şi serviciile secrete din întreaga lume exploatează  deja aceste noi caracteristici ale acţiunilor criminale cibernetice. Multe guverne, mulţi oameni de afaceri, mulţi utilizatori particulari  nu sunt conştientizaţi de pericolul la care sunt expuşi prin aceste noi condiţii de comitere a crimei. Ei ar trebui să realizeze atât că protecţia împotriva crimei cibernetice are o mare semnificaţie cât şi care sunt căile potenţiale tehnice şi legale de contracarare a ameninţărilor infractorilor.

Analiza situaţiei actuale  a evidenţiat că infracţiunile comise prin intermediul calculatorului s-au  focalizat în domeniul  crimei economice în special prin: spargeri de coduri, spionaj economic, furt de secrete tehnologice. Oricum folosirea  TIC în domeniile tradiţionale ale crimei organizate ( de ex. comerţul cu arme şi de droguri)a  căpătat o importanţă tot mai mare. 

Este destul de greu să se obţină date statistice,  conforme cu realitatea, despre valoarea furturilor facilitate de calculator pentru că victimele preferă să nu publice pierderile, pentru a nu diminua încrederea  partenerilor de afaceri sau, în cazul băncilor, să nu divulge posibilitatea pierderii  caracterului confidenţial al operaţiunilor şi al secretului depozitelor clienţilor. 

Crima organizată, noţiune care nu mai înglobează numai mafiile tradiţionale, ci şi bandele şi alte grupări de persoane asociate pentru a comite delicte în comun şi al căror principal scop  este de a realiza profituri fără a respecta graniţele naţionale, utilizează de peste 30 de ani TIC, facilităţile reţelelor de calculatoare, tot ceea ce poate conţine o valoare adăugată imaterială.

Odată cu iniţiativele luate de întâlnirile la nivel înalt G8 contra terorismului şi a crimei organizate, coordonatorii acţiuniilor  infracţionale şi-au  intensificat activitatea de a stăpâni domeniul TIC, atât la nivel naţional (în special în Italia şi în S.U.A.), cât şi la nivel internaţional
.

Nivelul de securitate al calculatoarelor şi al reţelelor instalate în bănci, întreprinderi, administraţii şi organizaţii militare  rămâne nesatisfăcător. O demonstrează miile de exemple de penetrări realizate de piraţii informatici, sabotaje, hold-upuri electronice soldate cu milioane de dolari transferaţi. Ce ar putea fi mai indicat, sub faţade respectabile,  pentru spălarea banilor decât sistemele de plată electronică.

Au apărut noi generaţii de delincvenţi care, mai puţin ataşaţi de valorile tradiţionale şi ierarhiile clasice mafiote, au devenit receptivi la formidabilele posibilităţi oferite de TIC de a se comite infracţiuni. O deturnare electronică de fonduri într-o bancă poate aduce de o sută de ori mai mult decât un banal hold-up şi asta cu  un risc diminuat de tot atâtea ori. Comercializarea  miilor de programe de calcul copiate ilicit ar putea compensa pierderile valorice din confiscările de droguri. Clonarea telefoanelor celulare este foarte importantă pentru comunicarea discretă  din mişcare. Furtul unui stoc de microprocesoare a căror valoare este mai mare decât a greutăţii lor în aur este un fapt relativ mai uşor de realizat decât atacul unui transport bancar. Lansarea unor vaste escrocherii pe scară  mondială, prin Internet, a transformat această reţea într-un paradis fiscal.

Crima organizată şi utilizarea TIC converg din cauza evoluţiei “naturale” a delictelor informatice care se înmulţesc accentuat. Odată cu dezvoltarea TIC  tabăra infracţională s-a extins pe următoarele patru direcţii:


a). informatica a devenit ea însăşi ştiinţa delincvenţilor. Aceştia caută să-şi  însuşească ilegal conţinuturi  de fişiere, să identifice informaţii despre agenţii guvernamentale şi informatorii acestora, să copieze liste de preţuri informatizate, fişiere clienţi, planuri de marketing, pe scurt, tot  ce poate fi stocat în memoria unui calculator şi poate fi valorificat pe piaţa neagră.


b). calculatorul a devenit instrumentul infracţiunii. In acest caz infractorul urmăreşte programele de lucru pentru a comite  fraude  prin introducerea  de coduri de acces, de exemplu, pentru a deturna fonduri.


c).  delicte care nu au o legătură directă cu calculatorul, putând fi comise şi în afara informaticii. De exemplu, prin intermediul calculatorului, spălarea banilor se face mai simplu şi mai discret, iar delicvenţa cu caracter sexual a căpătat o nouă cale de proliferare.


d). delicte a căror apariţie a fost favorizată direct de dezvoltarea informaticii. Este vorba de contrafacerea componentelor, furtul de materiale, clonarea telefoanelor portabile ale agenţilor oficiali.

Orientarea globală a mafiilor către sfera economică şi caracterul  lor transnaţional  vor duce la o nouă etapă a crimei organizate, cea de a patra
: cyberterorismul. De la o influenţă locală, până în anii 70, la o influenţă economică globalizată,  în zilele noastre, crima organizată se  orientează, în prezent, spre  căutarea unei influenţe politice. Civilizaţiei informatizate îi va corespunde războiul informaţiilor care se va baza pe două elemente fundamentale şi anume:

· Acte de sabotaj care pot  provoca pagube imense. Atacurile teroriste  nu se mai limitează  doar la bombe şi alte arme convenţionale. In acest context, temerile guvernului  american privind protecţia infrastructurilor strategice nu sunt lipsite de temei
.John Deutch, fost director C.I.A,. afirma că: “Teroristul de mâine va fi capabil să provoace pagube mai mari cu o tastatură decât cu o bombă”;

· Dezinformare. Grupuri organizate de hackeri
 au devenit stăpâne pe modificarea  unor imagini prin INTERNET iar altele preferă difuzarea de informaţii false. La câteva zile după moartea prinţesei Diana imaginile accidentului intraseră în circulaţie  pe INTERNET. Era vorba de documente false, fabricate de obscuri manipulatori de opinie, care au profitat de credulitatea a milioane de oameni.

Terorismul cibernetic a rezultat din convergenţa dintre crima organizată (motivată de profituri), grupuri teroriste (acţionează din raţiuni ideologice) şi secte  (animate de idealuri mistice), toate reconvertite la tehnologie.

· Războiul informatic. Revista “International Journal of Intelligence  and Counterintelligence”, volumul 14.nr.3/2001  afirma că în prezent se estimează că sunt 120 de centre de putere (ţări, grupări teroriste) care au deja sau dezvoltă sisteme informatice pentru ducerea  de războaie informatice. În anul 2000 Centrul pentru Studii Internaţionale Strategice din SUA a raportat că 23 naţiuni au atacat informaţional  statul american, iar Departamentul Apărării american a  declarat că sistemul său de calcul este supus zilnic la 60-80 de atacuri informatice
. 

Calculatorul oferă posibilitatea mascării atacantului. De exemplu în anul 1999, în urma bombardării Ambasadei chineze din Belgrad, hackeri chinezi au atacat şi provocat avarii în mai multe Web-siteuri americane, dar pentru mascarea adevăraţilor atacanţi s-au folosit “cai troieni” incluşi prin fraudă în reţelele guvernamentale americane.  În ianuarie 1999 un atac informaţional coordonat a avut ca ţintă sistemul de calculatoare al Consiliului de Securitate Naţională al SUA. Atacul părea a fi iniţiat din Federaţia Rusă, dar ulterior s-a stabilit că, de fapt,  Rusia a fost numai ecranul din spatele căruia s-a acţionat.

4.3.1. – Reglementări internaţionale în domeniul prevenirii infracţiunii economice

Comisia Economică Europeană (CEE) acordă o deosebită atenţie creării unui cadru normativ care să prevină producerea infracţiunii economice şi, în acest scop, s-a preocupat de reglementarea juridică a comerţului electronic, precum şi de  cadrul juridic al semnăturii electronice. 

În aprilie 1997, CEE a prezentat un plan al acţiunilor viitoare întitulat “O iniţiativă europeană privind comerţul electronic
” prin care s-au identificat următoarele  4 acţiuni cheie ce trebuiau implementate până în anul 2000 pentru ca Europa să poată beneficia de noua cale, care se dezvoltă extrem de rapid, de a face afaceri :

- asigurarea unui acces  generalizat la infrastructura, produsele şi serviciile necesare pentru comerţul electronic, prin tehnologii şi servicii comode şi sigure, precum şi prin reţele de telecomunicaţii de mare capacitate;

- asigurarea unei structuri de reglementare juridică, coerentă în cadrul UE, bazată pe principiile  Pieţii Unice;

- crearea unui mediu de afaceri favorabil, prin promovarea abilităţilor relevante şi printr-o conştientizare crescândă asupra problemelor specifice;

- cadrul de reglementare trebuie să fie coerent şi compatibil cu  cel de la nivelul mondial.

CEE  a propus, în noiembrie 1998, o directivă care să stabilească un cadru legal coerent pentru dezvoltarea comerţului electronic în cadrul Pieţei Unice Europene, care urma să se aplice numai furnizorilor de servicii stabiliţi în ţările UE. Directiva cu nr. 2000/31/EC a fost adoptată la 8 iunie 2000 şi va intra în vigoare la 17 ianuarie 2002.

În luna mai 1998 CEE a propus o directivă  asupra semnăturii electronice iar Consiliul Europei a adoptat la 22 aprilie 1999 un acord politic cu privire la poziţia comună a Consiliului
 asupra cadrului necesar pentru semnătura electronică. La 30 noiembrie 1999 CEE  a salutat adoptarea noului instrument legal în UE de recunoaştere a semnăturii electronice. 

O strategie cuprinzătoare de realizare a mediului de stimulare a dezvoltării comerţului electronic  în domeniul financiar a fost lansată de  către CEE în februarie 2001.

La 22 martie 2001 Consiliul Europei a adoptat “Opinia 4/2001” privind  Proiectul Convenţiei asupra crimei în spaţiul cibernetic, care este considerată a fi “aspectul neplăcut” al societăţii informaţionale . În document se precizează că  scopul iniţiativelor Consiliului Europei, încă din anul 1997, al Grupului celor (în prezent) 8, al OECD, al ONU este de a se crea o Societate informaţională în care cetăţenii să se bucure de libertate şi securitate.

Din aprilie 2000 textul unui proiect de convenţie asupra crimei în spaţiul cibernetic a fost supus dezbaterii publice în mai multe versiuni. Pe baza opiniilor exprimate public, un comitet de experţi în crime în spaţiul cibernetic a finalizat, în decembrie 2000, elaborarea proiectului “Convenţiei asupra crimei în spaţiul cibernetic
”. În Capit. II, secţiunea 1, titlul 2 al proiectului de convenţie asupra crimei în spaţiul cibernetic, adoptat în iunie 2001 de Comitetul de experţi în probleme de criminalistică, sunt precizate tipurile de infracţiuni cibernetice comise prin intermediul calculatorului şi anume: contrafacerea  şi frauda prin accesarea, alterarea, ştergerea sau  diminuarea unui fişier de date.

Proiectul “Convenţiei asupra crimei în spaţiul cibernetic” poate fi semnat şi de ţări care nu sunt membre ale Consiliului Europei, S.U.A., Canada, Japonia şi Africa de Sud participând deja  la elaborarea proiectului convenţiei. Textul proiectului a fost  adoptat de Comitetul European pentru Probleme Criminale, la cea de a 50-a sesiune plenară (18-22 iunie 2001) şi urmează a fi supus aprobării Comitetului de Miniştri al UE.

În S.U.A., semnătura electronică a căpătat,  din anul 1999, forţă şi recunoaştere juridică în relaţiile contractuale, beneficiind de încurajarea şi protecţia pe care le oferă un cadru legislativ adecvat. Modelul pentru elaborarea  legii l-a constituit Legea privind comerţul electronic adoptată de către Comisia Organizaţiei Naţiunilor Unite în 1996. În textul legii americane semnătura  este definită  ca fiind orice ”simbol”, sunet sau acţiune înfăptuite de o persoană sau societate cu intenţia de a valida sau accepta un document”. Legea cadru a Organizaţiei Naţiunilor Unite extinde noţiunea de semnătură la “metoda folosită pentru a identifica o persoană şi pentru a indica acordul acelei persoane asupra informaţiei conţinute în respectivul mesaj”. Cum ipotezele  în care o semnătură electronică va fi reprezentată de imaginea scanată a irisului unei persoane ori de date biometrice nu mai par atât de îndepărtate, o noţiune mai generală precum “metodă” pare să fie mai indicată pentru  enunţarea semnăturii.

4.4.2. - Cadrul legal privind prevenirea infracţiunii economice  în România

In România cadrul legal privind prevenirea  infracţiunii economice, facilitată de utilizarea TIC, este în formare  şi a început să se constituie prin supunerea dezbaterilor a următoarelor proiecte de legi:

· Proiect de lege privind semnătura electronică
 care stabileşte regimul juridic al înscrisurilor în format electronic, precum şi condiţiile furnizării de servicii de certificare a semnăturilor electronice.

Semnătura electronică reprezintă o colecţie de date în format electronic încorporate, ataşate sau asociate unui înscris în format electronic  cu intenţia de a produce efecte juridice şi care permite identificarea formală a semnatarului.

Proiectul de lege defineşte şi o semnătură electronică extinsă care reprezintă acea semnătură electronică care îndeplineşte cumulativ următoarele condiţii:

- este legată în mod univoc de semnatar;

- asigură identificarea semnatarului;

- este creată prin mijloace controlate exclusiv de către semnatar;

- este legată de înscrisul electronic la care se raportează în aşa fel încât orice modificare ulterioară a acestuia este identificabilă.

În literatura juridică de specialitate se consideră că  semnătura fie ea “simbol”, “metodă” sau “semnătură electronică extinsă” trebuie să prezinte următoarele două atribute şi anume: acela de a identifica pe semnatar şi acela de a certifica informaţia conţinută în text ca fiind rezultatul voinţei acestuia şi al intenţiei sale de a produce efecte juridice. 

Întrucât în dreptul civil din ţara noastră nu există o definiţie a semnăturii, proiectul românesc de lege privind semnătura electronică, prin  diferenţierea care o face între cele două tipuri de semnături (semnătura electronică şi semnătura electronică extinsă) ar putea crea confuzie  deoarece dacă între cele două tipuri există diferenţe de ordin  tehnic ele nu se diferenţiază din punct de vedere juridic. Capitolul II al legii ”Regimul juridic al înscrisurilor în format electronic” nu aduce clarificări deoarece se enunţă că atât prima formă de semnătură cât şi cea extinsă produc aceleaşi efecte ca o semnătură olografă (art.7 şi art.8), ceea ce semnifică acelaşi regim juridic.


Înscrisul în format electronic  care cuprinde  atestarea legăturii ce există între o persoană şi datele de verificare a semnăturii electronice şi care confirmă identitatea acelei persoane se numeşte certificat iar certificatul calificat reprezintă un certificat care  cuprinde următoarele menţiuni:

a). indicarea faptului că certificatul a fost eliberat cu titlu de certificat calificat;

b). datele de identificare  a furnizorului de servicii de certificare, precum şi cetăţenia sau naţionalitatea acestuia;

c). numele semnatarului sau pseudonimul semnatarului, identificat ca atare, precum şi alte atribute specifice ale semnatarului, dacă sunt relevante în funcţie de scopul pentru care este eliberat certificatul;

d). codul personal de identificare al semnatarului;

e). datele de verificare a semnăturii, care corespund datelor de creare a semnăturii aflate sub controlul exclusiv al semnatarului;

f). indicarea începutului şi sfârşitului perioadei de valabilitate a certificatului;

g). codul de identificare al certificatului;

h). semnătura electronică extinsă a furnizorului de servicii de certificare care eliberează certificatul;

i). dacă este cazul, limitele utilizării  certificatului sau limitele valorice ale operaţiunilor pentru care certificatul poate fi utilizat.

Certificatul este  eliberat de un furnizor de servicii de certificare
 ce satisface următoarele condiţii:

a).dispune de mijloace financiare şi resurse materiale, tehnice şi umane corespunzătoare pentru garantarea securităţii, fiabilităţii şi continuităţii serviciilor de certificare oferite;

b). asigură operarea rapidă şi sigură a înregistrării următoarelor informaţii:

- data şi ora exactă la care certificatul a fost eliberat;

- data şi ora exactă la care expiră certificatul;

- dacă este cazul, data şi ora exactă la care certificatul  a fost suspendat sau revocat, inclusiv cauzele care au condus la suspendare sau revocare;

De asemenea, asigură, în special, operarea rapidă  şi sigură a unui serviciu de suspendare şi revocare a certificatelor;

c). asigură posibilitatea de a se determina cu precizie  data şi ora exactă a eliberării, suspendării sau revocării unui certificat;

d). verifică, cu mijloace corespunzătoare şi conforme dispoziţiilor legale, identitatea şi, dacă este cazul, atributele specifice ale persoanei căreia îi este eliberat certificatul calificat;

e). foloseşte personal calificat cu cunoştinţe de specialitate şi experienţa necesare pentru furnizarea serviciilor respective şi, în special, competenţa în domeniul gestiunii, în domeniul tehnologiei semnăturii electronice şi cu o practică suficientă în ceea ce priveşte aplicarea procedurilor de securitate corespunzătoare, a procedurilor administrative şi de gestiune adecvate şi care corespund standardelor recunoscute;

f). utilizează   produse asociate semnăturii electronice cu un înalt grad de fiabilitate, care sunt protejate împotriva modificărilor şi care asigură securitatea tehnică şi criptografică a desfăşurării activităţilor de certificare a semnăturii electronice;

g).adoptă măsuri împotriva fasificării certificatelor şi garantează confidenţialitatea în cursul procesului de generare a datelor de creare a semnăturilor, în cazul în care furnizorii de servicii de certificare generează astfel de date;

h). păstrează toate informaţiile cu privire la un certificat calificat pentru o perioadă de minimum 5 ani de la data încetării valabilităţii certificatului, în special pentru a putea face dovada certificării în cadrul unui eventual litigiu;

i). nu stochează, nu reproduce şi nu dezvăluie terţilor datele de creare a semnăturii, cu excepţia cazului în care semnatarul solicită acestea;

j). utilizează sisteme fiabile pentru stocarea certificatelor astfel încât:

- numai persoanele autorizate să poată introduce şi modifica informaţiile din certificate;

- exactitatea informaţiei să poată fi verificată;

- certificatele să poată fi consultate de terţi doar în cazul în care există acordul titularului acestora;

- orice modificare tehnică care ar putea pune în pericol aceste condiţii de securitate să poată fi identificată de persoanele autorizate.

Furnizarea  de servicii de certificare de către furnizorii stabiliţi în statele membre ale Uniunii Europene se face în condiţiile prevăzute în Acordul European instituind o asociere între România, pe de o parte, Comunităţile Europene şi statele membre ale acestora, pe de altă parte. 

Furnizorul  de servicii de certificare care eliberează certificate prezentate ca fiind calificate sau care garantează asemenea certificate este răspunzător pentru prejudiciul adus oricărei persoane care îşi întemeiază conduita pe efectele juridice ale respectivelor certificate în ceea ce priveşte:

a). exactitatea , la momentul eliberării certificatului, a tuturor informaţiilor pe care le conţine;

b). asigurarea că, la momentul eliberării certificatului, semnatarul identificat în cuprinsul acestuia deţinea datele de generare a semnăturii corespunzătoare datelor de verificare a semnăturii menţionate în respectivul certificat;

c). asigurarea că datele de generare a semnăturii corespund datelor de verificare a semnăturii, în cazul în care furnizorul de servicii de certificare le generează pe amândouă;

d). suspendarea sau revocarea imediată a certificatului, în cazul în care aceasta este obligatorie potrivit prezentei legi;

e). îndeplinirea tuturor obligaţiilor legale;


Furnizorii de servicii de certificare au obligaţia de a suspenda imediat certificatul în următoarele cazuri:

a). la cererea semnatarului, după o prealabilă verificare a identităţii acestuia exclusiv pe baza actelor de identitate;



b). în cazul în care o hotărâre judecătorească dispune suspendarea;


c). în cazul în care informaţiile conţinute în certificat nu mai corespund realităţii, dacă nu se impune revocarea certificatului;

d). în orice alte situaţii care constituie cazuri de suspendare a certificatelor eliberate, potrivit procedurilor legale de securitate şi de certificare declarate de furnizor .


Furnizorii de servicii de certificare au obligaţia de a revoca imediat certificatul în următoarele cazuri:

a). la cererea semnatarului, după o prealabilă verificare a identităţii acestuia, exclusiv pe baza actelor de identitate;

b). la decesul, punerea sub interdicţie a semnatarului sau pierderea calităţii de semnatar;



c). în cazul în care o hotărâre judecătorească dispune revocarea;


d). dacă se dovedeşte în mod neîndoielnic că certificatul a fost emis în baza unor informaţii eronate sau false;

e). în cazul în care informaţiile esenţiale conţinute în certificat nu mai corespund realităţii;

f). atunci când confidenţialitatea datelor de creare a semnăturii a fost încălcată;



g). în cazul în care  certificatul a fost utilizat în mod fraudulos;


h). în orice alte situaţii care constituie cazuri de suspendare a certificatelor eliberate, potrivit procedurilor legale de securitate şi de certificare declarate de furnizor .

· Proiectul de lege privind comerţul electronic
, supus dezbaterilor, are ca scop stabilirea condiţiilor de furnizare a serviciilor societăţii informaţionale, precum şi categorisirea ca infracţiuni a unor fapte săvârşite în legătură cu emiterea instrumentelor de plată electronică şi cu utilizarea datelor de identificare în vederea efectuării de operaţiuni financiare, pentru asigurarea unui cadru favorabil liberei circulaţii şi dezvoltării în condiţii de securitate a acestor servicii.

Orice contract privind furnizarea de servicii ale societăţii informaţionale este anulabil dacă a fost încheiat cu un furnizor de servicii care :

a). nu a pus la dispoziţia destinatarului, în condiţiile prevăzute de lege integral şi în deplină concordanţă cu realitatea, cel puţin următoarele informaţii:

- Numele sau denumirea furnizorului de servicii;

- Domiciliul sau sediul furnizorului;

- Numerele de telefon, fax, adresă de poştă electronică şi orice alte date necesare contactării furnizorului în mod direct şi efectiv;

- Numărul de înmatriculare în registrul comerţului sau în alt registru public similar sau alte mijloace similare de identificare;

- Codul de înregistrare fiscală;

- Datele autorităţii competente, în cazul în care activitatea furnizorului este supusă unui regim de autorizare;

- În cazul în care furnizorul este membru al unei profesii liberale, corpul profesional sau orice alt organism similar din care acesta face parte, titlul profesional şi statul în care a fost acordat, precum şi indicarea regulilor profesionale aplicabile în statul în care furnizorul este stabilit şi a mijloacelor de acces la acestea;

- Tarifele aferente serviciilor oferite, care trebuie indicate clar, cu respectarea normelor privind comercializarea produselor  şi serviciilor de piaţă şi însoţite de precizarea dacă include sau nu taxa pe valoarea adăugată, în cazul în care, potrivit dispoziţiilor legale în vigoare, aceasta se aplică prestării serviciului respectiv;

- Orice alte informaţii pe care furnizorul de servicii este obligat să le pună la dispoziţia destinatarilor în conformitate cu dispoziţiile legale în vigoare;

b). nu a pus la dispoziţia destinatarului, în condiţiile prevăzute de lege, odată cu oferta, sau cel mai târziu înainte ca destinatarul să îi trimită acceptarea ofertei, cel puţin, următoarele informaţii exprimate în mod clar şi într-un limbaj accesibil:

- Etapele tehnice care trebuie urmate pentru încheierea contractului;

- Faptul că furnizorul de servicii va efectua stocarea contractului, de îndată ce acesta va fi încheiat, precum şi modul în care contractul încheiat va fi pus la dispoziţia contractantului;

- Mijloacele tehnice pe care furnizorul le pune la dispoziţia destinatarului pentru identificarea şi corectarea erorilor survenite cu ocazia introducerii datelor;

- Limba în care se poate încheia contractul;

- Codurile de conduită relevante la care furnizorul de servicii subscrie, precum şi informaţii despre modul în care aceste coduri pot fi consultate prin mijloace electronice;

- Orice alte dispoziţii impuse prin dispoziţii legale în vigoare;

c).nu a pus la dispoziţia destinatarului clauzele şi condiţiile generale ale contractului într-un mod care să-i permită acestuia să le stocheze pe un suport durabil. Această prevedere nu se aplică în cazul în care contractul a fost încheiat exclusiv prin poştă electronică sau prin alte mijloace de comunicare similare.

d). nu a  oferit destinatarului posibilitatea de a utiliza un procedeu tehnic adecvat, simplu şi efectiv, care să permită identificarea şi corectarea erorilor survenite cu ocazia introducerii datelor, anterior trimiterii acceptării ofertei. Furnizorul de servicii poate deroga de la această dispoziţie numai în situaţia în care a convenit altfel cu destinatarul, cu condiţia ca nici una  dintre părţi să nu aibă calitatea de consumator.

Falsificarea unui instrument de plată electronică sau punerea în circulaţie a instrumentelor de plată electronică falsificate sau deţinerea lor în vederea  punerii în circulaţie se pedepseşte cu închisoare de la 3 la 12 ani  şi interzicerea unor drepturi. Pedeapsa cu închisoarea se majorează de la 5 la 15 ani dacă faptele menţionate anterior sunt săvârşite de o persoană care, în virtutea atribuţiilor sale de serviciu:

- realizează  operaţii tehnice necesare emiterii instrumentelor de plată electronică ori efectuării de plăţi, decontări, tranzacţii, transferuri de fonduri sau orice alte operaţiuni financiare care implică utilizarea instrumentelor de plată electronică;

- are acces la mecanismele de securitate implicate în emiterea sau utilizarea instrumentelor de plată electronică;

- are acces la datele de identificare sau la mecanismele de securitate implicate în efectuarea de plăţi, decontări, tranzacţii, a unui transfer de fonduri  sau a oricărei alte operaţiuni financiare.

Fabricarea sau deţinerea de mijloace tehnice (hard sau soft) cu scopul de a servi la falsificarea instrumentelor de plată electronică se pedepseşte cu închisoare de la 6 luni la 5 ani. 

O declaraţie, care nu este în concordanţă cu realitatea, făcută unei instituţii bancare, de credit sau financiare sau oricărei alte persoane juridice autorizate, în condiţiile legii, să emită instrumente de plată electronică, în vederea emiterii sau utilizării unui instrument de plată electronică, pentru sine  sau pentru altul, în scopul emiterii sau utilizării  acelui instrument, se pedepseşte cu închisoare de la 3 luni la 2 ani sau cu amendă.

Plata, decontarea, tranzacţia, transferul de fonduri sau oricare alte operaţiuni financiare se pedepsesc cu închisoare de la 3 la 12 ani, dacă se efectuează prin:


- utilizarea unui instrument de plată electronică, inclusiv a codului personal de identificare aferent acestuia, fără consimţământul   deţinătorului legitim al instrumentului respectiv;


- utilizarea neautorizată a oricăror date de identificare sau  utilizarea de date de identificare fictive


Cu aceeaşi pedeapsă se sancţionează acceptarea unei plăţi, decontări, tranzacţii, a unui transfer de fonduri sau a oricărei alte operaţiuni financiare , cunoscând că este efectuată prin folosirea unui instrument de plată electronică falsificat sau utilizat fără consimţământul deţinătorului său legitim sau prin utilizarea neautorizată a oricăror date de identificare sau prin utilizarea de date de identificare fictive,  precum şi transmiterea neautorizată către altă persoană a oricăror date de identificare, în vederea efectuării unei plăţi, decontări, tranzacţii, a unui transfer de fonduri sau a oricărei alte operaţiuni financiare.

4.4. - Diseminarea de materiale cu conţinut ilegal sau nociv.

Schimburile de mesaje prin INTERNET sunt complet liberalizate, pot fi iniţiate de persoane fizice sau juridice, fără nici-o aprobare. Ele se diferenţiază net de cele efectuate prin intermediul radioului sau al companiilor de televiziune. Există o serie de reguli, cu caracter legislativ sau de cutumă, care, din diferite considerente, limitează utilizarea publică şi distribuirea unor informaţii cu un anumit conţinut. Încălcarea acestor reguli poate determina caracterul ilegal al materialului comunicat sau poate provoca oprobiul public. Anumite  tipuri de materiale difuzate (opinii politice extremiste, convingeri religioase sectante, puncte de vedere asupra problemelor rasiale etc.) pot afecta valorile morale sau simţămintele altor categorii de persoane. 

Ce este un discurs agresiv sau nociv? Cum s-ar putea interzice sau restrânge accesul unui asemenea discurs în Internet?. Răspunsul la aceste întrebări depinde de cine îl  formulează. Discursul poate avea un conţinut politic, religios, o abordare de  teme sexuale cu un limbaj trivial, poate să profere defăimări rasiale, să aţâţe la violenţă, să disemineze informaţii despre cum  se poate construi o bombă, inclusiv nucleară, biologică sau chimică, sau cum se poate provoca o deflagraţie. 

În unele ţări, se manifestă o înţelegere tacită pentru ca adulţii să aibă acces la  anumite materiale indecente, care depăşesc standardele eticii sociale, unanim acceptate. Dar şi în aceste ţări există convingerea că “materialele murdare” trebuie să  fie distribuite astfel încât să  poată avea acces la ele numai persoanele care au depăşit o anumită vârstă,  copiilor impunându-se prin etica socială standarde mult mai stricte. 

Nu există o definiţie unanim acceptată a termenilor “indecent” sau “obscen”  care ar putea impune anumite limite în redactarea mesajelor sau materialelor făcute publice prin Internet, unde se pot găsi site-uri pornografice cu imagini sexuale explicite. Pe Internet s-au organizat  grupuri de discuţii  unde se dezbat probleme sexuale cu exemplificări în clar, precum şi grupuri care proliferează pedofilia, cu detalii grafice. Este ilegal să creezi, să deţii, sau să diseminezi materiale pe tema pedofiliei. Este, de asemenea  ilegal să ademeneşti, să seduci copiii să participe la acte sexuale. Internetul are un “farmec” ascuns, în sensul că este un teren ideal pentru “vânătoare” pentru  tot felul de ciudaţi şi este utilizat pentru comiterea unor fapte reprobabile. De la distanţă, fără să fii silit să îl vezi pe  interlocutor şi mai ales fără să te vadă, poţi schimba cu el orice fel de impresii, poţi să-i faci şi să primeşti cele mai ciudate propuneri  şi totuşi să te simţi în siguranţă, pentru că te afli “în umbra” comunicării electronice. 

Reţeaua de calculatoare a modificat semnificaţia cuvintelor “comunitate “ sau “ distribuţie”. Un fişier obscen trimis prin Internet, dintr-un oraş în altul poate fi accesat de oricine, de oriunde. Revista Time a identificat pe INTERNET 900.000 fotografii explicit pornografice şi, într-un articol publicat încă din  mai 1997, a precizat că numărul de 900.000 constituie numai o mică parte din fişierele porno disponibile. Este adevărat că majoritatea fişierelor cu materiale sexi explicite se află sub parolă care se distribuie contra cost numai după ce se identifică solicitantul ca fiind adult. Aceasta nu este o soluţie reală în lupta cu hackerii tineri  care consideră că prin spargerea codurilor îşi demonstrează inteligenţa şi competenţa informatică. Diseminarea de materiale obscene este considerată de marea majoritate a  legislaţiilor  naţionale  ca fiind ilegală. Este însă foarte dificil, dacă nu imposibil, să se facă distincţie între un material obscen, unul pornografic  şi  unul erotic. Business Week a efectuat un sondaj care a arătat că 78% din utilizatorii Internet  ar folosi mult mai intens acest mod de comunicare dacă  confidenţialitatea  comunicării ar fi mai bine respectată
.

Printr-o hotărâre judecătorească recentă a unui tribunal din S.U.A.
 s-a decis că autorul unor postere transmise prin Internet, sau al unor site-uri de reclamă îşi poate păstra anonimatul. Firma Pre Paid Legal Services a reclamat faptul că nu poate identifica autorii unor postere difuzate pe Internet pentru a stabili dacă respectivii autori au intrat în posesia unor secrete de fabricaţie sau nu. Firma Electronic Frontier Foundation care a reprezentat interesele autorilor a susţinut, şi a avut câştig de cauză în tribunal,   că  autorul unui poster trebuie să-şi păstreze anonimatul pentru a  putea critica liber anumite produse şi pentru ca să se elimine posibilitatea  intimidării acestor autori de către firmele  implicate. Advocatul firmei Electronic Frontier Foundation a declarat după pronunţarea sentinţei că hotărârea dată “este o uriaşă victorie a mesajelor anonime pe Internet”. Da, este o victorie a mesajelor anonime, dar şi o deschidere a cutiei Pandorei care va facilita diseminarea de mesaje anonime cu conţinut contrariant sau ilegal. James Dempsey de la Centrul pentru Democraţie şi Tehnologie din SUA referindu-se  la un caz similar a avertizat asupra încercărilor care se fac de a se abuza în SUA de drepturile civile şi a spus că “Statul american  prin grija sa exagerată faţă de drepturile civile  va transforma Internetul  într-un rai al celor răi
”

Sunt oare necesare noi restricţii ale libertăţii de exprimare prin Internet pentru a proteja copiii noştri sau a proteja adulţii care pot fi ofensaţi prin publicarea anumitor materiale?  Există oare restricţii care să nu diminueze dreptul la discuţii libere asupra unor teme sexuale serioase sau care să interzică accesul adulţilor care doresc să poată avea acces la materiale sexuale explicite?

Facilităţile oferite de tehnologia digitală pentru retuşarea imaginilor creează şi alte probleme: unele  de ordin judiciar, altele de ordin social sau etic. Aparatele foto digitale nu folosesc film ci stochează imaginile pe o memorie statică care oferă noi posibilităţi atât de retuşare cât şi de  contrafacere. Fotografiile luate pe film pot fi scanate şi folosite în sistemele informatizate de editare. Cum putem fi siguri  că imaginile difuzate pe Internet sunt reale, că nu sunt modificate sau contrafăcute? 

În istoria fotografică există numeroase exemple de contrafaceri efectuate înaintea apariţiei tehnologiei digitale. Problemele etice în domeniul foto nu sunt noi, dar tot mai mulţi oameni sunt preocupaţi de uşurinţa cu care se pot falsifica prin contrafaceri imaginile. Publicul care are acces la Internet trebuie să fie avertizat  asupra posibilităţilor de falsificare apărute prin dezvoltarea tehnologiei digitale şi instruit să manifeste un scepticism raţional faţă de orice imagine. 

4.4.1.-  Reglementări internaţionale în domeniul prevenirii diseminării de materiale cu conţinut ilegal sau nociv

Activităţi care sunt ilegale “off-line” nu pot deveni “legale” dacă sunt  desfăşurate “on-line” şi situaţia creată prin diseminarea prin Internet de materiale ilicite devine foarte greu de reglementat. Pentru a proteja  drepturile personale  şi a preveni ofensarea individului, salvând interesul public, este necesar să se identifice soluţii juridice care să faciliteze identificarea forului judecătoresc competent şi legea aplicabilă care să adopte decizii. În plus va trebui să se stabilească  prin ce mijloace s-ar putea impune în alte ţări decizii luate de o autoritate internaţională  juridică competentă. 

Situaţia creată prin diseminarea prin Internet de materiale ilicite, nocive  sau ofensatoare  l-a determinat pe Comisarul CEE Mario Monti să propună  la Roma, la 9 mai 1998  să se constituie o  autoritate internaţională independentă supervizoare a cărei sarcină ar fi să asigure respectarea cadrului legal şi, de asemenea, să asiste cetăţeanul care s-a “rătăcit” în labirintul dreptului internaţional privat  şi al convenţiilor internaţionale.


La un Consiliu informal, organizat la Bologna la 24 aprilie 1996, miniştrii de cultură şi telecomunicaţii europeni  au evidenţiat că problema conţinutului ilegal şi nociv  al unor mesaje de pe Internet este o problemă prioritară, urgentă, iar la 27 septembrie 1996, Consiliul de Telecomunicaţii al CEE  a adoptat o rezoluţie  privind diseminarea de materiale cu conţinut ilegal pe Internet,  în special a celor  referitoare la pedofilie. Comisia Europeană a luat notă de rezoluţia menţionată şi a declarat, la 28 noiembrie 1996, că este la curent cu importanţa acestei probleme,  dar că trebuie păstrat un echilibru just între fluxul liber de informaţie şi  garantarea protecţiei interesului public. Comisia a susţinut, de asemenea, că  este în  responsabilitatea  Statelor Membre UE să se asigure aplicarea cadrului legal naţional existent. Având în vedere, totuşi, caracterul descentralizat şi transnaţional al Internetului, se impune adoptarea unor măsuri de intensificare a cooperării între state în domeniul justiţiei şi afacerilor interne.


Acordul convenit la Dublin în 1998 între miniştrii de interne şi de justiţie ai Statelor Membre  pentru a intensifica cooperarea poliţiilor naţionale  în cadrul EUROPOL împotriva pedofiliei, traficului de carne vie  şi pentru a stabili un set de standarde minime comune pentru legislaţiile naţionale în ceea ce priveşte abuzul sexual de minori trebuie apreciat ca un prim pas încurajator pentru reglementarea problemei.

Problema protecţiei minorilor, în raport cu diseminarea de materiale cu conţinut ilegal pe Internet, a fost analizată în “ Cartea verde privind protecţia minorilor şi demnităţii umane în serviciile audiovizuale şi de informare”, care  a abordat problema pe orizontală şi a iniţiat  analizarea acesteia în tot mediul electronic. 

Convenţia Europeană privind Drepturile Omului, semnată de toate Statele Membre, precum şi o parte din principiile dreptului comunitar  conţin prevederi relevante în ceea ce priveşte libertatea de expresie. Acest drept însă poate fi subiectul unor condiţionări, el nu este absolut  ci poate fi supus  unor importante calificări. Graniţa între ce este permis prin exprimarea liberă a opiniei şi  ce este restrictiv a fi spus  este greu de stabilit de către fiecare Stat Membru. Orice reglementare adoptată  cu intenţia de a proteja minorii nu trebuie să ia forma unei interdicţii necondiţionate a folosirii Internetului pentru distribuirea anumitor mesaje  al căror conţinut poate fi acceptat în alte medii.

În Capit. II, secţiunea 1, titlul 3 al proiectului de convenţie asupra crimei în spaţiul cibernetic, adoptat în iunie 2001 de Comitetul de experţi în probleme de criminalistică sunt precizate tipurile de infracţiuni cibernetice comise prin intermediul calculatorului în legătură cu pornografia cu copii şi anume: realizarea cu scopul de a fi distribuite, oferirea, distribuirea sau transmiterea, precum şi procurarea de produse pornografice cu copii prin intermediul sistemelor de calcul. 

Principala modalitate recomandată de a se acţiona  împotriva difuzării prin Internet a materialelor cu conţinut ilicit sau nociv este  punerea în funcţiune a mijloacelor tehnice disponibile pentru limitarea accesului unor asemenea materiale, responsabilitatea, în acest sens, revenind operatorilor de servere furnizoare  de mesaje, a celor de servere naţionale,  precum şi operatorilor de servere locale. Mijloacele tehnice disponibile pot asigura circularea diferenţiată a mesajelor în funcţie de standardele morale acceptate nu numai la nivelul sistemelor  naţionale ci şi în funcţie de raţiuni de ordin subiectiv ale fiecărui utilizator. Acest sistem permite ca, în mod simultan, să se asigure atât circulaţia fluxului liber de informaţii cât şi  condiţiile respectării preferinţelor individuale ale fiecărui utilizator. Module de filtrare soft  au creat posibilitatea  transferării responsabilităţii intervenţiei oficiale guvernamentale  asupra persoanelor de decizie în familie  pentru difuzarea  sau recepţionarea de mesaje cu conţinut nociv. În luna mai 1998 consorţiul WWW
 a  lansat “Platforma pentru selectarea conţinutului Internet”  (The Platform for Internet Content Selection – PICS) – o încercare a industriei de a lansa un standard global de comunicare. 

PICS, susţinut de o largă coaliţie de producători de produse hard şi soft, de furnizori de acces la Internet şi de servicii comerciale on-line,   a oferit “Controlul accesului la Internet fără cenzură” care a fost inclus ca o caracteristică standard   a produselor soft de “navigare” prin Internet, începând cu produsele Microsoft Explorer 3.0 şi Netscape 3.0 .

Nici aplicarea strictă a prevederilor legale şi nici  încrederea oarbă în aplicarea mijloacelor tehnice de filtrare  nu vor soluţiona  problema conţinutului ilegal sau nociv al unor mesaje după Internet. Instruirea publică va juca un rol crucial. Activităţile de conştientizare a importanţei acestei probleme  trebuie să fie încurajate pentru ca utilizatorii să înţeleagă ei înşişi, atât avantajele cât şi inconvenientele, neajunsurile  Internetului. Societatea civilă  ar trebui să joace un rol mai activ  în detectarea, etichetarea şi listarea  site-urilor furnizoare de materiale ilicite, nocive. 

4.4.2. - Cadrul legal privind prevenirea diseminării de materiale cu conţinut ilegal sau nociv în România

În ţara noastră, cadrul juridic privind prevenirea diseminării de materiale cu conţinut ilegal sau nociv  este constituit din Titlul IX, Capitolul IV întitulat “Alte infracţiuni care aduc atingere unor relaţii privind convieţuirea socială şi Titlul XI întitulat “Infracţiuni contra păcii şi omenirii” ale Codului civil
, după cum urmează:

- Propaganda naţionalist-şovină, aţâţarea urii de rasă sau naţionale, se pedepseşte cu închisoare de la 6 luni la 5 ani;

- Împiedicarea sau tulburarea libertăţii de exercitare a vreunui cult religios, care este organizat şi funcţionează potrivit legii, se pedepseşte cu închisoare de la o lună la 6 luni;

- Fapta persoanei care săvârşeşte public acte sau gesturi, proferează cuvinte ori expresii, sau se dedă la orice alte manifestări prin care se aduce atingere bunelor moravuri sau se produce scandal public se pedepseşte cu închisoare de la 3 luni la 2 ani;

- Fapta de a se asocia sau de a iniţia constituirea  unei asocieri în scopul săvârşirii uneia sau mai multor infracţiuni,  ori aderarea sau sprijinirea sub orice formă a unei astfel de asocieri, se pedepseşte cu închisoare de la 6 luni la 5 ani;

- Îndemnarea publicului prin grai, scris sau prin orice alte mijloace,  de a nu respecta legile, ori de a săvârşi fapte ce constituie infracţiuni se pedepseşte cu închisoare de la 3 luni la 3 ani;

-  Fapta de a răspândi,  de a confecţiona ori deţine în vederea răspândirii,  obiecte, desene, scrieri cu caracter obscen se pedepseşte cu închisoare de la 3 luni la 2 ani sau cu amendă. 

-  Îndemnul sau înlesnirea practicării prostituţiei, precum şi recrutarea unor persoane pentru prostituţie, ori traficul de persoane  în acest scop se pedepseşte cu închisoare de la 1 la 5 ani

- Propaganda pentru stări conflictuale, răspândirea  de ştiri tendenţioase sau inventate, de natură să servească aţâţării la conflict sau orice alte manifestări în favoarea dezlănţuirii unui conflict, săvârşite  prin grai, scris, radio, televiziune, cinematograf sau prin alte asemenea mijloace , se pedepseşte cu închisoare de la 5 la 15 ani;

Situaţia cu care se confruntă în prezent utilizatorii INTERNET poate fi  exprimată prin afirmaţia lui Voltaire care, referindu-se la libertatea de comunicare a spus că: “Dezaprob ceea ce spui dar voi apăra până la moarte dreptul tău de a o spune”. 

5.- Alte aspecte privind  utilizarea TIC 

Considerarea problemelor utilizării TIC presupune să se ţină seama şi de probleme de ordin: tehnic(hardware şi software), managerial (de mare utilitate în stabilirea politicii afacerilor) legal (noi reglementări şi legi, impunerea aplicării eficiente a prevederilor legale, sancţionarea actelor criminale etc), educational (utilizatorii TIC trebuie să devină conştienţi  de funcţiile şi efectele potenţiale generate de mijloacele tehnice utilizate şi să înveţe cum şi când le pot folosi în siguranţă), etic (etica informaticienilor), şi de piaţă (competiţia şi cererea utilizatorilor de mijloace tehnice pot genera multe perfecţionări tehnice atât ca hard cât şi ca soft).
 În utilizarea TIC  trebuie să ne adaptăm  la schimbările care vor apare în structura funcţiunilor sociale, să devenim conştienţi că va trebui să învăţăm noi meserii, să căpătăm noi abilităţi, să devenim mai buni, mai conştiincioşi, perfecţionând  continuu relaţiile sociale. Procesul de învăţământ convenţional va fi mai întâi concurat şi apoi înlocuit de învăţământul asistat electronic şi soft. Pentru unii membri ai societăţii  aceste transformări inevitabile sunt înspăimântătoare, sunt apreciate că ar conduce la dezagregări sociale. Aceştia văd calculatorul  ca un mijloc tehnic dezumanizator care ar reduce calitatea vieţii sau ca un pericol pentru status quo existent şi pentru bunăstarea lor individuală. Pentru alţi membri ai societăţii, TIC constituie o oportunitate şi o provocare pentru dezvoltare continuă. Aceştia văd calculatorul ca un exemplu inspirat şi  emoţionant al progresului uman. 

5.1-  Securitatea şi vulnerabilitatea reţelelor de sisteme informatice
Creşterea explozivă a utilizării sistemelor informatice în toate domeniile de activitate a evidenţiat rolul esenţial al asigurării securităţii acestora precum şi diferenţa existentă, în prezent, între cerinţele de protecţie ale sistemelor informatice şi  nivelul de protecţie realizabil din punct de vedere tehnic (hard şi soft). Toţi utilizatorii de  sisteme informatice sunt vulnerabili, pot fi victimele unui atac sau ale urmărilor defectării sistemelor. Anumite sisteme informatice, fie publice sau private, cum sunt cele din domeniul apărării teritoriului, cele utilizate în centralele nuclearo-electrice, cele privind sistemele de transport, comunicaţii, financiare, de sănătate etc. oferă largi posibilităţi pentru un comportament antisocial sau pentru acţiuni teroriste. 

În gândirea strategică, o dependenţă poate deveni rapid  o vulnerabilitate şi apoi, prin extensie,  o potenţială ţintă. În ultima decadă, această translatare de la dependenţă la ţintă s-a produs în legătură cu informaţia. Viruşii  pot  distruge sisteme vitale printr-un atac surpriză. Campanii mici de război informatic devin un mod comun de acţiune în viitoarele conflicte militare.  Toate aceste realităţi generează nelinişti  în ceea ce priveşte noile oportunităţi puse la dispoziţia  statelor agresive sau teroriştilor. Războiul informatic  poate implica, prin intervenţii hard şi soft, scoaterea din funcţiune a sistemului de apărare antiaeriană, a acţionării sistemului de lansare a rachetelor, situarea comandamentelor locale în întuneric  sau fără posibilitate de comunicare, simularea activităţii statelor majore prin comenzi false etc.  Imaginile transmise prin televiziunea digitală pot fi distorsionate pentru a face ca liderii inamici să apară ridicoli în faţa propriei armate, iar semnale false pot să schimbe dirijarea ordinelor de comandă transmise ierarhic de sus în jos, confirmarea primirii ordinelor fiind apoi redirijată de jos în sus astfel încât marele state majore să aibă certitudinea că ordinele au fost transmise corect. Viaţa civilă poate fi tulburată prin atacarea sistemelor informatice care coordonează sistemul de transport public, de iluminare, de alimentare cu apă etc. 

Informaţia este un bun strategic de importanţă naţională care, dacă nu este apărată tehnic şi juridic devine vulnerabilă, atacabilă şi, de aceea, pentru protejarea ei trebuie asigurate următoarele caracteristici: 

- Confidenţialitatea: (secretul medical, secretul bancar, secretul datelor personale, secretul de apărare: militară, civilă, securitate naţională etc.);

- Integritatea informaţiilor:(situaţia  reală a unui cont bancar, obiectivul ce trebuie atins        de o rachetă etc.);

- Disponibilitatea (accesul la un serviciu la Minitel sau Internet, la momentul dorit şi cu viteza de acces normală, accesul unui stat major la situaţia tactică etc.). Disponibilitatea ia în consideraţie atât protecţia accesibilităţii, la momentul oportun şi în maniera stabilită, la informaţie cât şi protecţia suportului de informaţii (suport magnetic, telecomunicaţii etc.)

   În literatură s-a semnalat pericolul stocării informaţiilor deosebit de preţioase pe un  singur tip de suport magnetic şi se dă ca exemplu faptul că o parte din  rezultatele misiunii spaţiale Viking de pe Marte, din anul 1976, stocate pe mediu magnetic,  s-au pierdut definitiv.  CD-ROM-urile de calitate medie  pot da erori de citire chiar şi după 5 ani de la înregistrare şi , în plus, chiar dacă suporţii magnetici şi-ar păstra calităţile, este posibil ca hardul sau softul să nu mai fie disponibil (viteza de înnoire a tehnicii în domeniu este de circa 2,5 –3 ani).

Academia Naţională de Ştiinţe a SUA a recomandat  pentru prelungirea duratei de viaţă a CD-ROM-urilor păstrarea acestora la temperaturi scăzute  de circa 100C în huse speciale şi folosind substanţe care să reducă umiditatea şi să distrugă bacteriile.

Proliferarea utilizării TIC, creşterea puterii de calcul, interconectivitatea, descentralizarea unităţilor economice de producţie, creşterea reţelelor de calculatoare şi a numărului utilizatorilor, pe de o parte, accentuează utilitatea sistemelor informatice iar, pe de altă parte, creşte vulnerabilitatea lor. Este dificil să se localizeze originea unei defecţiuni într-un sistem şi cauzele acesteia, să se soluţioneze această defecţiune pe seama altor funcţiuni sau restricţii ale sistemului şi să se prevină recidivarea sau apariţia acesteia în alte variante. 

Pe măsura descentralizării producţiei  şi creşterii capacităţii calculatoarelor, trebuie să se ţină seama de compatibilitatea şi interdependenţa componentelor, care, din ce în ce mai mult, pot fi furnizate de diverşi producători. Extinderea interconectivităţii sistemelor în reţele multiplică punctele în care un sistem informatic se poate defecta. Acest caracter extern al reţelei situează o bună parte a acesteia în afara controlului direct al operatorului sistemului şi este greu de stabilit, în cazul apariţiei unui eveniment, cine nu şi-a îndeplinit obligaţiile şi cine are dreptul să prezinte plângere.

În prezent mijloacele tehnice informatice devin principala unealtă pentru producerea, prelucrarea, stocarea, difuzarea şi prezentarea informaţiei. Foarte grav este faptul că nivelul actual de dezvoltare al acestor mijloace tehnice  face posibilă atentarea la cele trei caracteristici definite anterior. Menţionarea câtorva exemple de căi de atac este semnificativă:

· Viruşii

Programul de calculator  este un element important al unui sistem informatic şi, în acelaşi timp, un teren potenţial fertil pentru iniţierea de atacuri la adresa sistemului informatic. Un program sau un fişier  conţinând un virus, introdus într-un sistem informatic, poate afecta disponibilitatea, confidenţialitatea şi integritatea acelui sistem prin supraîncărcarea sistemului, schimbarea listei de utilizatori autorizaţi ai anumitor părţi din sistem sau prin alterarea datelor sau informaţiilor din sistem. 

Posibilitatea autoreplicării programelor pe calculator a fost enunţată încă din anul 1949 de către John von Neuman, unul din principalii autori ai conceptului de program memorat, iar primul produs soft de tip  virus a fost prezentat în 1950 de către Laboratoarele Bell şi s-a numit “Core Wars”: doi programatori declanşau “organisme” care se luptau între ele pentru obţinerea “controlului calculatorului”. În ceea ce priveşte termenul “virus”, atribuit acestui tip de programe, a fost introdus în anul 1986 de către matematicianul Fred Cohen ce l-a folosit pentru a caracteriza un program care putea să “infecteze”, alte programe, să le modifice şi chiar să se supună el însuşi, în final, unui proces de evoluţie. Primii viruşi, similari cu cei operabili şi în prezent, au apărut în anul 1988 şi au fost numiţi “Pakistani Brain” sau “Internet Worm”. 

Toate persoanele care utilizează un calculator personal (PC sau MAC) au întâlnit un virus. Este deja un lucru banal, remediabil, ale cărui consecinţe pot fi, în esenţă, pierderi ale disponibilităţii de funcţionare. Este cunoscut  că, în spatele oricăror programe şi aplicaţii din comerţ, se pot ascunde funcţii ce nu au nimic în comun cu obiectul de activitate al programelor şi aplicaţiilor vândute. De exemplu, în spatele aplicaţiei WORD 97  se poate accesa, prin acţionarea unor taste într-o succesiune ştiută numai de puţini cunoscători, un joc denumit “flipper”, furnizat în mod mascat şi gratuit de firma Microsoft. Aceasta dovedeşte că în interiorul programelor şi aplicaţiilor de câteva zeci de megaocteţi, se pot ascunde programe şi aplicaţii de câteva sute de kiloocteţi, care pot realiza funcţii ce nu au nimic în comun cu programul sau aplicaţia de bază. Se pot imagina capcane, “cai troieni” etc. Aceste programe mascate nu pot fi depistate deoarece nici un producător nu acceptă să furnizeze codul sursă, care ar permite o verificare sistematică. 

Imposibilitatea obţinerii codului sursă ne situează la bunăvoinţa producătorilor de soft, situaţie din care am putea ieşi prin două căi:

- una, nerealistă din punct de vedere economic, ar fi ca fiecare utilizator de calculator, să-şi dezvolte  propriile sale programe şi aplicaţii;

- cea de a doua soluţie ar fi utilizarea programelor şi aplicaţiilor al căror cod sursă ar fi disponibil, aşa cum s-a procedat cu sistemul de operare LINUX, dezvoltat pe Internet, în comun, de mai mult de zeci de mii de persoane, pentru a contracara puterea exagerată a producătorilor de soft. În prezent acest sistem de operare este utilizabil numai parţial, pentru anumite aplicaţii şi nu se ştie dacă şi cât timp va putea fi valabil.

Până la  apariţia în anul 1999 a “viermelui” Melissa (virus transmis prin E-Mail) se credea că E-Mail-ul  nu poate fi folosit pentru propagarea automată a viruşilor. Melissa a “profitat” de oportunitatea oferită de limbajul  de scriere a  scripturilor – Microsoft Visual Basic for Application(VBA)- de a trimite o copie a sa fiecărei persoane  din lista de adrese şi a determinat blocarea a mii de servere de E-Mail din întreaga lume.
Prin introducerea unui macrovirus  este posibilă scoaterea din funcţiune pe o lungă durată de timp a ansamblului de PC-uri dintr-o reţea sau a oricăruia dintre acestea. Acest macrovirus poate fi introdus prin mai multe mijloace: prin funcţii mascate într-un program, într-un mesaj, instalat de la început de către furnizor, printr-o dischetă etc. Ordinul de declanşare a macrovirusului ar putea fi dat de acelaşi tip de vectori, fie la o dată  stabilită, fie datorită introducerii de către utilizator a unui nou text.

Se pot descrie multe astfel de căi potenţiale de atac care folosesc punctele vulnerabile  din sistemul nostru informatic. Bazele de date, programele de aplicaţii, mesajele comerciale nesolicitate, legăturile dintre reţele şi mesageriile electronice, videoclipurile şi fişierele audio reprezintă surse importante de puncte vulnerabile. 

· Reţeaua Internet: un mijloc de atac la distanţă al sistemelor informatice

Din punct de vedere tehnic, s-a demonstrat că este posibil pentru oricine, situat oriunde în reţea, să acceseze orice site care este conectat în mod temporar sau în permanenţă şi, astfel, să cunoască, să modifice şi să transmită, toate informaţiile pe care reţeaua le-a schimbat cu acest site prin Internet. Se pot accesa şi modifica date confidenţiale şi se pot retransmite, sau nu, fără ştirea titularului site-ului sau, chiar în numele acestuia, conţinutul oricăror fişiere incluse la o altă adresă în orice alt fişier.

Pentru un terţ care atacă un site este foarte uşor să rămână anonim, de exemplu, prin jocuri cu ricoşeu, pe mai multe servere. Evitările sunt dificile şi singura cale sigură  ar fi de a nu conecta niciodată o reţea sensibilă de calculatoare la reţeaua Internet, evitând astfel transferurile de fişiere, care, deşi sunt forme de legătură mult mai dificil de exploatat pentru un atacant, ele prezintă riscuri.

Ceea ce s-a afirmat despre posibilităţile de atac prin reţeaua Internet  poate fi adevărat şi pentru  orice reţea locală constituită minim din două calculatoare, unul vulnerabil, celălalt cu acces controlabil, conectate într-o minireţea. O capcană clasică, utilizabilă, fie în reţeaua Internet, fie în minireţele locale, ar putea fi depunerea în cutia poştală a calculatorului accesibil a unui “cal troian” prin intermediul unui mesaj, al unui schimb de servicii între reţele sau, mai simplu, acest lucru ar putea fi făcut de către o persoană ce are acces timp de 30 de secunde la unul din calculatoarele conectate. Acest cal troian, de fapt un fişier cu un program de intervenţie, va fi în permanenţă capabil, într-un mod invizibil pentru proprietar, să trieze toate informaţiile referitoare la un anumit subiect selecţionat de atacator şi să le transfere acestuia prin cel mai potrivit mijloc pe care programul capcană îl va selecta: transfer prin reţea, prin mesagerie sau printr-o dischetă pe care o persoană, cu atribuţii de menţinere a curăţeniei în încăperi, de exemplu, va avea “amabilitatea” să o introducă timp de treizeci de secunde în calculatorul atacat.

· Asigurarea securităţii sistemelor informatice

Pentru a putea avea încredere şi păstra funcţionalitatea sistemelor noastre informatice este nevoie de testări periodice, de arhitecturi, de dezvoltări de produse soft proprii (pentru nodurile de siguranţă), de organizare şi de disciplină individuală. Aceasta este miza securităţii sistemelor informatice care, deşi afectează calculatorul personal, necesită reglementări cu caracter general, internaţional şi chiar modificări de mentalitate. 

Pentru lupta antivirus există două tipuri de abordări: softul antivirus şi  softul de filtrare.

Softul antivirus poate identifica cu precizie codul viral ataşat mesajelor electronice şi-l poate bloca înainte să invadeze reţeaua. Aceste programe pot adesea să şi repare fişiere infectate, dar nu pot preveni celelalte forme de atac prin E-Mail.  Acest tip de soft este ineficient în faţa  unor viruşi (Melissa, NakedWife, Viermele roşu) care trec  de la un PC  la altul  atât de repede încât depăşesc abilitatea furnizorilor de antiviruşi de a-i localiza, analiza şi crea antidoturile necesare înainte de a se răspândi în întreaga lume.

Softul de filtrare al conţinutului  inspectează mesajele pentru a detecta conţinutul necorespunzător şi fişierele ataşate periculoase, căutând în lista de termeni interzişi şi în cea de convenţii privind numele fişierelor. 

În comparaţie cu  softul antivirus, filtrele de conţinut nu scanează fişierele ataşate pentru un cod specific, ci inspectează întregul trafic prin e-mail, căutând cuvinte cheie, expresii, nume de fişiere ataşate, comenzi de criptare şi chiar originea mesajului. Un administrator de reţea poate crea reguli care pot stabili care mesaje pot trece şi care trebuie respinse.

Filtrele de conţinut  constituie prima linie de apărare împotriva multor tipuri de atacuri. Regulile, cunoscute şi sub numele de politici, pot fi create pentru a bloca mesajele care conţin fişiere executabile sau cu extensie dublă, ca de exemplu Anna Kournikova.jpg.vbs,  precum  şi biţi de cod pentru scripturi comune viermilor şi viruşilor.

Politicile pot fi create pentru a bloca sau doar înregistra mesajele necorespunzătoare, aşa cum sunt cele pornografice, cu conţinut rasial, sau care conţin date secrete. Majoritatea  produselor soft de acest tip sunt livrate cu liste predefinite de expresii obişnuite şi cuvinte cheie. Regulile trebuie să fie proiectate cu atenţie, deoarece, faţă de programele antivirus care împart  fişierele în bune şi rele, softul de filtrare a conţinutului acţionează în zone mult mai nedefinite.

Firmele soft oferă atât soft antivirus cât şi soft de filtrare conţinut în mod separat sau  în pachete complete de produse de securitate care pot proteja sistemele informatice. 

           SOFTWIN a anunţat integrarea tehnologiei Microsoft Virus Scanning Application Programming Interface (VS API) 2.0 in produsul sau dedicat protectiei  serverelor de E-Mail MS Exchange, AVX for MS Exchange. 

           Caracteristica unica, ce diferenţiază produsul AVX de alte produse româneşti dedicate protecţiei transmisiei de informaţii prin serverele de E-Mail, suportul pentru Microsoft VS API 2.0 înseamnă garanţia unei performante optime a serverului si în acelaşi timp o protecţie completa a fluxului de informaţii. 

           Daca un antivirus ce scanează fluxul de E-Mail din afară, fără a fi ajutat de tehnologia proiectată de Microsoft pentru aceasta, risca sa diminueze simţitor performanţa serverului MS Exchange, încetinind transmiterea informaţiilor, utilizarea tehnologiei VS API are ca efect o viteză sporita a scanării datelor, odată cu o multitudine de alte facilităţi care pot fi adăugate. 

5.1.1. Reglementări internaţionale în domeniul asigurării securităţii TIC

Securitatea sistemelor informatice este o problemă internaţională deoarece aceste tipuri de sisteme deseori depăşesc limitele graniţelor naţionale şi temerile contradictorii şi discutabile apărute pot fi soluţionate numai prin consultare şi cooperare internaţională. Problemele menţionate, foarte serioase de  altfel, au atras atenţia tuturor celor bine intenţionaţi. Un consorţiu de 13 companii a propus, în anul 1999, o întâlnire  la nivel înalt  a acţionarilor INTERNET pentru a discuta şi probleme de securizare a reţelelor de calculatoare
. Interese obscure au condus, însă, la amânări succesive ale întâlnirii, iar, când s-a organizat,  convorbirile purtate  au fost lipsite de conţinut. 

Organizaţia de Cooperare şi Dezvoltare Economică  (OECD) include 24 ţări din America de Nord, Regiunea Pacificului şi Europa şi statele membre care deţin ponderea  maximă în dezvoltarea şi exploatarea de sisteme informatice. Prin intermediul Comitetului pentru Politica Informatică, a Calculatoarelor şi Comunicaţiilor (ICCPC), OECD a acţionat pentru a stabili direcţiile de evoluţie şi măsurile de coagulare a opiniilor de început în domeniul securizării   tehnologiilor informaţiei şi comunicaţiilor şi determină politica utilizării TIC şi de diminuare a efectelor sociale  nedorite ale acestei utilizări.

În octombrie 1988, ICCPC al OECD a aprobat ca Secretariatul OECD să pregătească raportul “Securitatea Reţelelor Informatice”. Raportul a fost prezentat în  octombrie 1989 şi după audiere ICCPC a convocat un miting al experţilor care să aprofundeze studierea problemelor de securitate a reţelelor de calculatoare prezentate în raport. În martie 1990 ICCPC a aprobat crearea unui grup de experţi, constituit din  delegaţi guvernamentali, jurişti, matematicieni, specialişti în ştiinţa calculatoarelor, reprezentanţi ai sectorului privat, care să elaboreze un “Ghid pentru Securitatea Sistemelor Informatice”.

Grupul de experţi s-a întrunit, în perioada ianuarie 1991-septembrie 1992, de 6 ori pentru a pregăti recomandările Consiliului OECD referitoare la “Ghidul pentru Securitatea Sistemelor Informatice” iar ICCPC, în sesiunea  din 14-15 octombrie 1992, a aprobat textul şi l-a trimis Consiliului OECD.

La 26 noiembrie 1992, Consiliul OECD a adoptat “Recomandările Consiliului privind Ghidul pentru Securitatea Sistemelor Informatice” iar cele 24 state membre OECD au inclus “Ghidul pentru Securitatea Sistemelor Informatice (GSSI)în legislaţia  lor internă”

În intenţia Consiliului OECD şi a  celor care l-au elaborat GSSI constituie un cadru în baza căruia ţările membre şi  sectorul privat, acţionând individual sau în colectiv, trebuia să obţină adoptarea legislaţiei naţionale privind securitatea utilizării TIC. S-a sperat, de asemenea, ca GSSI să servească ca un etalon, în raport cu care guvernele şi sectorul privat să poată să evidenţieze progresul înregistrat în domeniul securităţii utilizării TIC.

Comisia Economică Europeană (CEE) acordă o deosebită atenţie, atât creării unui cadru normativ care să reglementeze domeniul TIC, cât şi problemei securizării informaţiei
 .

În Capit. II, secţiunea 1, titlul 1 al proiectului de convenţie asupra crimei în spaţiul cibernetic, adoptat în iunie 2001 de Comitetul de experţi în probleme de criminalistică al CEE, sunt precizate care sunt tipurile de infracţiuni cibernetice împotriva confidenţialităţii, integrităţii şi disponibilităţii datelor din calculator sau ale sistemului şi anume: accesul ilegal într-un sistem de calcul, interceptarea ilegală a transmisiilor digitale de date procesate sau destinate procesării, intervenţia ilegală în fişiere de date, interferenţe ilegale cu un sistem de calcul, producerea, vânzarea, importul sau  cumpărarea de pe piaţa internă în scopul utilizării a unui mijloc tehnic, inclusiv a unui produs program, proiectat sau adaptat  pentru a produce oricare din infracţiunile menţionate.

5.1.2. Cadrul legal al asigurării securităţii în domeniul utilizării TIC  în România

În România, începând cu anul 2001 a început să se creeze cadrul legal şi  pentru asigurarea securităţii  utilizării TIC:

· Proiectul de lege privitor la protecţia persoanelor în privinţa prelucrării datelor cu caracter personal şi libera circulaţie a acestor date, aflat în dezbaterea parlamentului naţional, prevede la art. 17  că “operatorul va fi obligat să aplice măsurile adecvate, tehnice şi organizatorice, pentru protejarea datelor cu caracter personal împotriva distrugerii accidentale sau ilegale, a pierderii, a modificării, dezvăluirii sau accesului fără autorizaţie, în special dacă prelucrarea respectivă comportă transmisii de date în cadrul unei reţele, precum şi împotriva oricărei alte forme de prelucrare ilegală”. Aceste măsuri trebuie să asigure, ţinând cont de stadiul tehnicii utilizate în procesul de prelucrare şi de costuri, un nivel de securitate adecvat în ceea ce priveşte riscurile pe care le prezintă prelucrarea, precum şi în ceea ce priveşte natura  datelor care trebuie protejate. Standardele minime de securitate  vor fi elaborate de către autoritatea de supraveghere şi vor fi actualizate periodic corespunzător progresului tehnic  şi al experienţei acumulate. 

Persoanele selectate să lucreze în domeniul prelucrării datelor personale trebuie să prezinte suficiente garanţii  în ceea ce priveşte măsurile de securitate tehnică şi organizatorice cu privire la prelucrările ce vor fi efectuate, precum şi să vegheze la respectarea acestor măsuri de către persoana astfel aleasă.

· Proiectul de lege privind prelucrarea datelor cu caracter personal şi protecţia vieţii private în sectorul telecomunicaţiilor, prevede la art.3 că “furnizorul unui serviciu de telecomunicaţii de bază şi operatorul reţelei publice de telecomunicaţii, prin care se furnizează serviciul respectiv, trebuie să ia toate măsurile tehnice şi de organizare adecvate garantării securităţii serviciului”.  Măsurile adoptate trebuie să  garanteze un nivel de securitate proporţional riscului, corespunzător stadiului dezvoltării tehnologice şi costurilor implementării acestor măsuri iar standardele minime de securitate  vor fi revizuite de către autoritatea de reglementare, în concordanţă cu stadiul dezvoltării tehnologice şi cu experienţa în domeniu, la fiecare doi ani.

În cazul în care ia cunoştinţă de apariţia unui risc special de încălcare a securităţii reţelei, furnizorul unui serviciu de telecomunicaţii de bază este obligat să informeze abonaţii în legătură cu această împrejurare, precum şi cu privire la posibilele remedii, inclusiv cu privire la costurile de aplicare a acestora. 

Nerespectarea prevederilor legale de mai sus atrage, după caz, răspunderea disciplinară, contravenţională, civilă sau penală. 

5.2. - Etica informaticienilor
Din cele expuse anterior rezultă că orice nouă tehnologie creează noi riscuri  şi generează noi probleme pe care instituţiile abilitate să amortizeze şocurile provocate de impactul implementării noii tehnologii sunt chemate să le soluţioneze. Orice informatician profesionist dispune de informaţii la care publicul larg (clienţii utilizatori TIC) fie nu are acces, fie nu are competenţa de a le înţelege.  Majoritatea persoanelor implicate în utilizarea TIC pot fi afectate de modul de lucru al echipamentelor de calcul şi comunicaţii, al funcţionării corecte a sistemelor, al comportamentului etic al specialiştilor informaticieni. 

Ultimele realizări din domeniul ştiinţei şi tehnologiei informaţiei au transformat Internetul într-o “agora”, un loc în care ideile, noile concepte, noile tehnologii sunt concepute şi schimbate, în care  contactele dintre toate tipurile de oameni sunt nu doar posibile ci devin realitate

Marea majoritate a utilizatorilor de TIC, de regulă, nu înţeleg cum funcţionează sistemele informatice  şi, de aceea, nu pot să  aprecieze corect calitatea şi siguranţa lor în funcţionare, ceea ce creează obligaţii şi responsabilităţi din partea specialiştilor  informaticieni. 

Responsabilitatea profesională este o problemă de educaţie socială şi ea trebuie  formată în procesul de instruire şi desăvârşită în primii ani de muncă. Procesul de învăţământ din România urmăreşte numai formarea unor specialişti foarte pricepuţi în a soluţiona probleme tehnico-ştiinţifice, omiţând că un specialist trebuie să  aibă şi o înaltă ţinută morală şi să fie creativ. La fel de importantă este şi datoria formatorilor  de a pregăti studenţii, atât pentru a aborda  sistemic, global, soluţionarea unei probleme, cât şi pentru studiul interconectărilor dintre progresul ştiinţei şi tehnicii şi noile fenomene din societate. Se simte nevoia, de urgenţă, a unor lideri reali care văd consecinţele pe termen lung şi care vor să îşi asume responsabilitatea socială pentru activitatea desfăşurată. Profesorii universitari trebuie să devină activi în difuzarea cunoştinţelor ştiinţifice de bază în societate iar prin comportament şi comunicare trebuie să devină factori activi, catalizatori în reînnoirea principiilor etice în societate. Fiecare informatician, şi, în fond, fiecare cetăţean, trebuie să se comporte corect pentru a se asigura o dezvoltare reală, susţinută şi consistentă. Acest fapt nu poate fi impus nici de cea mai strictă lege, dar necesită o bună înţelegere a unor informaţii ştiinţifice de bază şi un comportament social, etic. Obligaţiile educative ale procesului de învăţământ  trebuie să meargă mult dincolo de uşile şcolii, liceului sau universităţii. 

Acum aproape 500 de ani François Rabelais (1494-1553) era de părere că “Ştiinţa fără conştiinţă nu este decât o ruină a sufletului”. Această idee îşi păstrează valabilitatea şi astăzi şi devine şi mai importantă în condiţiile dezvoltării TIC şi ale apariţiei impactului tehnologiei, relativ noi, a informaţiei şi comunicaţiilor asupra societăţii. În  prezent, multe dintre sistemele etice tradiţionale sunt considerate desuete. Am rămas numai cu conceptele de economie liberă de piaţă şi măsurarea succesului prin valoarea acţiunilor. Maximizarea veniturilor este scopul, cu toate înţelesurile legale şi semilegale.  

Un sistem socio-economic raţional, pentru a fi suficient sau operaţional, nu poate lua în considerare numai costurile externe, materiale. Dacă toate valorile devin măsurabile numai în unităţi monetare, atunci societatea în care trăim ar deveni mărginită, banală, lovită de sărăcie şi unul dintre puţinele imbolduri rămase pentru a continua să trăieşti ar fi plăcerea de a înşela şi de  a te împotrivi unui comportament etic. Ar dispare motivaţia muncii creative, nu s-ar mai recompensa, la justa valoare, aportul ştiinţific, tehnic, inovativ şi acest mod de viaţă ar reprezenta o involuţie. O parte din omenire ar deveni escroci de succes şi agenţi fiscali bogaţi iar restul, marea majoritate, care ar trăi în sărăcie, oricum nu ar mai conta. 

Este nevoie de principii etice reînnoite, care să aibă relevanţă generală, sistemică. Să nu se înţeleagă că s-ar impune să inventăm, neapărat, noi conţinuturi, noi concepte etice. În principiu, toate  conceptele relevante şi perene au fost exprimate şi documentate iar şi iar de-a lungul a peste 2000 de ani. Tot ceea ce este necesar este de a le remodela într-o formă modernă, compatibilă cu ştiinţa şi tehnologia  informaţiei. În acest mod domeniul TIC ar putea deveni un centru spiritual care va îmbina ştiinţa, capacitatea de anticipare şi responsabilitatea socială, care va forma informaticieni care să poarte responsabilităţi sociale şi care să fie pregătiţi pentru funcţiile solicitante ale societăţii.

Prima responsabilitate morală a unui utilizator TIC este de a procura şi utiliza numai pachete de programe originale. Dacă se procură software pentru o societate comercială, trebuie ca pentru fiecare calculator  procurat să se cumpere propriul său pachet de produse soft original, precum şi numărul corespunzător de manuale. Este ilegal  să se procure un singur set de soft original care să fie apoi rulat în mai multe calculatoare sau care să fie împrumutat, copiat sau difuzat, indiferent de motivaţie, fără acordul scris prealabil al producătorului de soft. 

La procurarea de soft, utilizatorul TIC trebuie să se asigure că se cumpără soft original. Multe produse soft contrafăcute arată  identic cu cele distribuite de producătorul original, deşi sunt inferioare calitativ şi generatoare de erori sau viruşi.

Producătorii, furnizorii, distribuitorii de produse, precum şi prestatorii de servicii informatice, sunt obligaţi să ia măsurile care se impun  pentru a putea da asigurările necesare  celor care le utilizează  că acestea nu sunt de natură să afecteze drepturile omului şi libertăţile individuale. 

Etica informaticienilor ar trebui definită, în mod analog, cu cea a medicilor, a juriştilor, a dascălilor şi ar trebui să stabilească principii de acţiune şi să  soluţioneze   problematica cu care se confruntă un specialist informatician în exercitarea funcţiei sale. Ea  ar trebui să  se refere şi la responsabilităţile  unui informatician în relaţiile cu cel care l-a angajat,  cu colegii de muncă,  cu potenţialii clienţi, cu toţi ceilalţi  care ar putea fi afectaţi de prestaţia lui. Multe din aceste probleme ar putea fi soluţionate prin principii etice generale, comune tuturor profesiunilor. Evaluarea faptului că o companie livrează un sistem de calcul iar un informatician concepe un virus pe care îl implementează, făcând imposibilă funcţionarea sistemului, sau stabilirea  reacţiei  unui   informatician angajat  când şeful lui îi solicită să facă o copie neautorizată după un program protejat se pot face conform principiilor de deontologie profesională.  

Informaţia în formă digitală este volatilă şi extrem de uşor de reprodus. Respectul  pentru activitatea creativă a altora  este un factor critic în mediul cibernetic. Violarea dreptului de autor, inclusiv plagiatul, încălcarea dreptului la viaţa particulară, privată, accesul neautorizat într-un sistem de calcul, violarea dreptului de proprietate intelectuală, de secret comercial, de know-how, diseminarea de informaţie nocivă sau ilegală ar trebui să constituie temeiuri pentru sancţionarea  făptuitorilor.

TIC, ca orice nouă tehnologie, creează însă şi noi probleme specifice  care nu pot fi  soluţionate numai în baza principiilor etice generale. Conceperea softwareului  generează unele probleme  în stabilirea responsabilităţii. Este ceva normal ca un furnizor să refuze să asigure  garanţie  pentru un produs dacă un cumpărător a intervenit făcând  modificări constructive la acel produs. Această regulă generală nu se poate aplica întotdeauna la stabilirea responsabilităţilor în cazul sistemelor de decizie. Pentru sistemele care folosesc modele şi decizii euristice, pentru a conduce afaceri şi a adopta decizii financiare, o decizie greşită  poate avea rezultate incalculabile. In cazul unor decizii, ocazional greşite cui revine responsabilitatea?…analistului  care a conceput  sistemul sau utilizatorului pentru că nu a înţeles riscurile şi limitările  sistemului folosit ?. Intr-un asemenea caz este obligatoriu ca analistul să explice limitele şi incertitudinile sistemului furnizat clientului iar acesta din urmă are obligaţia  să nu se  sustragă de la răspunderea sa  în a înţelege aceste carenţe ale sistemului şi  în a adopta  măsurile de protecţie necesare.

Pentru a exemplifica să imaginăm un scenariu în care un analist programator a conceput un sistem pentru adoptarea de decizii în domeniul investiţiilor pentru un client care gestionează un fond de pensii. După ce sistemul a funcţionat corect câţiva ani, managerul din domeniul investiţiilor a instruit un programator angajat al firmei sale să efectueze unele modificări în programul sistemului. Imediat după aceea, managerul, urmând recomandările sistemului de decizie, a făcut o investiţie importantă care a condus la mari pierderi. Pentru a stabili cine poartă  răspunderea  pentru pierderi ar trebui să se ţină seama  şi de următorii factori:

· Calitatea programului scris. A corespuns ea standardelor de calitate profesionale existente? Problema este că încă nu au fost stabilite standarde de calitate a softului, unanim acceptate, aşa cum sunt elaborate în alte domenii. Un exemplu negativ în acest sens este “Corel Draw” care deşi a ajuns la a VI-a versiune, se livrează “as it is”(aşa cum este), iar compania furnizoare nu-şi asumă responsabilitatea dacă nu lucrează sau produce  pagube
. Furnizorii de soft care îşi declinau responsabilitatea pentru produsele lor erau acceptaţi în anii `80 când microcalculatoarele erau o noutate experimentală. In prezent, majoritatea companiilor de soft oferă o garanţie de numai 30 de zile. Este un început, dar nu este suficient.

· Analistul programator este responsabil pentru o eroare care apare în programul conceput? Este cunoscut faptul că unele erori (viruşi) sunt inevitabile şi apariţia lor nu poate fi pusă în seama autorului. In cazul însă în care erorile într-un program apar din cauza lipsei de atenţie sau din incompetenţă, responsabilitatea revine în mod clar celui care l-a conceput.

· Un factor determinant pentru stabilirea responsabilităţii etice a unui analist programator, în cazul conceperii unui program cu erori, ar putea fi stabilirea  faptului dacă analistul programator putea, în mod logic, să evite acele erori şi dacă conceperea unor teste de verificare ar fi eliminat posibilitatea apariţiei erorilor. 

Progresul tehnologic generat de calculatoare şi ritmul extraordinar de dezvoltare  a TIC pot determina un impact dramatic asupra vieţii oamenilor. Pentru unii care văd calculatorul ca un instrument care dezumanizează  şi care reduce calitatea vieţii  sau care ameninţă status quo şi buna lor stare  acest impact este ceva îngrozitor. Alţii văd în dezvoltarea TIC  o provocare şi o oportunitate incitantă. Are evoluţia TIC un impact general pozitiv sau negativ? In general, când evaluăm o nouă tehnologie ca de ex. TIC, nu trebuie să o comparăm cu ceva idealizat, perfect sau cu efecte secundare nule sau care nu ar implica nici un fel de risc. Aşa ceva ar fi imposibil de obţinut, indiferent de tipul de aspect implicat sau afectat al vieţii. 

In concluzie la cele expuse mai sus se poate afirma că orice tehnologie nu este o forţă imuabilă care acţionează, în afara controlului uman. Oamenii decid ce tehnologii şi ce produse să dezvolte şi să utilizeze. Oamenii stabilesc când un produs este sigur pentru a fi lansat pe piaţă. Oamenii adoptă decizii referitoare la cerinţele pe care trebuie să le îndeplinească personalul angajat. Oamenii fac legi, aprobă acte normative şi standarde.

In soluţionarea unei probleme ne-am obişnuit să găsim în primul rând soluţii tehnologice  care să anuleze efectele  negative  şi numai după aceea să stabilim cauzele  care au provocat apariţia acestora. In domeniul utilizării TIC se poate aprecia că a sosit momentul ca prin eforturi tehnologice, juridice şi  educaţionale, să se conceapă o strategie politico-socială care să diminueze, până la anulare, efectele negative  care ar putea fi generate.

5.– Unele probleme din domeniul utilizării TIC care-şi aşteaptă  reglementarea internaţională. O opţiune asupra dezvoltării cadrului de reglementare al utilizării TIC în România pentru orizonturile 2004 –2007 –2010 

În nici unul din Statele Membre ale UE nu există încă  o strategie naţională de contracarare a infracţiunilor cibernetice. În marea majoritate a acestor ţări,  reacţiile la  acest tip de acţiuni criminale constau în apelul la  cadrul legal naţional  penal, neglijându-se măsurile alternative de prevenire şi protecţie. 

În ciuda eforturilor  depuse de organizaţiile internaţionale şi supranaţionale, în multe ţări legile naţionale prezintă multe lipsuri. Există, atât diferenţe considerabile între legislaţiile naţionale, cât şi lipsa unor previziuni în ceea ce priveşte: infracţiunea de încălcare a vieţii private, hackeri, protecţia secretelor comerciale şi tehnice, conţinut ilegal, responsabilitatea furnizorilor de servicii Internet, forţă coercitivă a agenţilor de urmărire judiciară (în special  pentru respectarea codificării datelor şi a atacurilor asupra reţelelor internaţionale de calculatoare), precum şi în domeniul procedurilor jurisdicţionale ale  cazurilor penale.

La nivel internaţional sau supranaţional, diferite organizaţii (în afară de UE au mai participat Consiliul Europei
, G8, OECD, Interpol, ONU) au colaborat sau şi-au armonizat activităţile împotriva infracţiunilor  comise cu ajutorul sau prin intermediul calculatorului. Dacă în anii 1970-1980 se putea vorbi despre o lipsă de preocupare de coordonare a activităţilor organizaţiilor internaţionale sau supranaţionale în domeniul analizat, în deceniile următoare ale secolului al XX-lea s-ar putea vorbi despre faptul că  instrumentele internaţionale convenite  erau uneori generale, vagi şi se concentrau, în special, asupra problemelor legale.

In studiul menţionat al Universităţii din Würzburg se preciza că pentru a se putea lupta cu succes împotriva infracţiunilor comise prin intermediul TIC, trebuie stabilită o strategie la nivel internaţional, pertinentă, care să urmărească:

-   Acţiuni de perfecţionare a cadrului legal existent în domeniul informatic;

- Perfecţionări tehnologice soft de criptografie care să diminueze posibilitatea decriptării neautorizate;

- Creşterea performanţelor tehnologice de fabricaţie a hard-ului care să diminueze posibilitatea de acţiune a hackerilor;

- Măsuri educaţionale prin care să se extindă conceptele preventive, apreciate ca fiind mai eficiente decât cele punitive.

Strategia internaţională elaborată ar trebui să cuprindă, în mod obligatoriu, cel puţin toate ţările care sunt racordate la INTERNET, deoarece adoptarea unei strategii naţionale diferenţiate ar putea constitui “raiuri informatice” pentru infractorii informatici şi, în schimb, ar conduce la restricţii de piaţă şi la bariere naţionale în calea liberă a informaţiei.

La elaborarea strategiei ar trebui să se  ţină seama că informaţia este o valoare nouă, distinctă, care nu poate fi protejată prin analogie cu bunurile tangibile.

In domeniul legislativ ar trebui elaborată o nouă doctrină a dreptului informaţiei care va avea ca obiect
:

- Protecţia autorului şi a celui care deţine informaţia;

- Protecţia persoanei la care se referă informaţia;

- Protecţia societăţii faţă de diseminarea informaţiei ilegale, nocive;

- Dreptul legal al persoanei de a avea acces liber la a primi şi a transmite informaţii.

Comunitatea Economică Europeană a adoptat deja instrumente juridice cu scopul de a se armoniza legislaţiile naţionale ale Statelor Membre în ceea ce priveşte protecţia  datelor personale prelucrate automat, protecţia dreptului de proprietate intelectuală, prevenirea crimei cibernetice. Nu au fost încă identificate soluţii la nivelul CEE  în ceea ce priveşte: conţinutul ilegal şi nociv al unor comunicări prin Internet,  reguli procedurale penale, securizarea sistemelor de calcul, precum şi sancţiuni în domeniul protecţiei datelor. Aceste probleme ar putea fi soluţionate dacă s-ar realiza următorul program de acţiuni, adoptat la nivel european
:

· In sectorul acţiunilor din afara cadrului juridic, Uniunea Europeană ar trebui:

- să dezvolte agenţi inteligenţi, specializaţi în analiza şi selectarea conectărilor cu site-urile în legătură cu generarea de infracţiuni;

- să instruiască şi să acţioneze pentru conştientizarea  utilizatorilor TIC asupra pericolelor potenţiale existente;

- să dezvolte tehnologii complexe şi noi proiecte de cercetare în domeniul securităţii calculatoarelor (în special în legătură cu e-business şi cu tranzacţiile electronice financiare);

- să dezvolte, într-un cadru legal adecvat, o reţea de puncte de contact pentru diseminarea de comunicări cu conţinut nociv;

- să stabilească un cod de conduită pentru întreprinzătorii internaţionali (în special cu referire la conţinutul nociv, la activităţile ilegale şi la protocoale, pentru cooperarea internaţională a poliţiei);


- să  dezvolte proceduri de parcurgere inversă a traseului de transfer date (în special prin acţiunea în comun a advocaţilor, procurorilor şi a industriaşilor pentru a dezvolta, implementa şi utiliza noi produse soft adiţionale la protocoalele TCP/IP, utilizabile în asemenea proceduri);

· Pentru dezvoltarea cadrului juridic existent, Uniunea Europeană ar trebui să elaboreze:

- o directivă asupra responsabilităţii (civile şi penale) a furnizorilor de servicii şi acces la Internet (ar trebui elaborată înainte de adoptarea mai multor legi naţionale  care să reglementeze asemenea probleme);

- o directivă prin care să se definească ce este un mesaj cu conţinut legal, ilegal şi nociv transmis în reţeaua de calculatoare, care ar putea nu numai să solicite Statelor Membre UE  să adopte sancţiuni efective împotriva mesajelor ilegale sau nocive  ci şi să restricţioneze fluxul de date internaţionale în raport de conţinutul ilegal sau nociv  care nu se conformează listei întocmite în baza definiţiilor;

- o listă a acţiunilor ilegale care ar trebui interzise  şi sancţionate prin legile naţionale cu scopul de a se garanta securitatea şi protecţia utilizatorului de reţele de calculatoare europene;

- acţiuni de perfecţionare a informării asupra situaţiei juridice  din Statele Membre (perfecţionarea şi actualizarea periodică a bazelor de date pe teme juridice cu privirea la starea criminalităţii cibernetice);

· Pentru dezvoltarea cadrului juridic existent, Uniunea Europeană ar trebui să coopereze cu Consiliul Europei, cu G8 şi cu alte organizaţii internaţionale pentru:

· a defini un minim de reguli de luptă prin dreptul penal împotriva infracţiunilor comise prin intermediul calculatorului;

· a recomanda forţa coercitivă adecvată pentru investigarea crimelor cibernetice din reţelele internaţionale de calculatoare (echilibrând cerinţele în raport cu  urmărirea juridică efectivă şi respectarea drepturilor umane pentru suspecţi şi martori);

· a se îngriji de transferul investigaţiilor în reţelele internaţionale de calculatoare (în special transferul “on-line” al investigaţiilor şi îngheţarea  operaţiunilor de transfer de date);

· a defini gama de jurisdicţii naţionale în reţelele internaţionale de calculatoare (în special soluţionarea conflictelor de jurisdicţie care pot apărea în reţelele internaţionale de calculatoare, în raport cu conţinutul ilegal care s-ar putea încadra într-o multitudine de jurisdicţii); 

· a crea  un set de reguli comune pentru armonizarea  înregistrărilor care se arhivează în poliţie  şi în statistici judiciare  precum şi pentru analize statistice în tipuri specifice de infracţiuni ( în special cibernetice).

O altă temă asupra căreia ar trebui chibzuit este diversitatea calităţii calculatoarelor şi sistemelor de comunicare existente în exploatare în ceea ce priveşte proiectarea şi realizarea tehnologică, interfeţele utilizate, fiabilitatea, siguranţa în exploatare. Ar trebui luată în considerare şi diversitatea strategiilor naţionale în ceea ce priveşte politica TIC din diferite ţări sau cea adoptată de către diferite consorţii economice internaţionale, atât producătoare cât şi utilizatoare de mijloace tehnice TIC , precum şi de diversitatea  preferinţelor diverşilor utilizatori TIC în ceea ce priveşte tipurile de produse, particularităţi constructive, mediul de lucru, caracterul privat conferit etc. 

Prin capitolul 19 al documentului de poziţie prezentat de România în cadrul Conferinţei Interguvernamentale pentru aderarea la Uniunea Europeană, ţara noastră şi-a asumat unilateral data de 1 ianuarie 2007 ca ipoteză de lucru pentru încheierea pregătirilor de aderare şi a declarat că acceptă în întregime acquis-ul comunitar pentru telecomunicaţii şi tehnologia informaţiei, aflat în vigoare la data de 31 decembrie 1999.

În sectorul telecomunicaţiilor, România a solicitat o perioadă de 6 ani , adică până la 1 ianuarie 2013, pentru armonizarea integrală a spectrului radio în acord cu Tabelul European de Alocare şi Utilizare a Frecvenţelor (Raportul ERC 25- Bruxelles 1994, cu modificările ulterioare), precum şi pentru aplicarea tuturor deciziilor şi recomandărilor Comitetului European de Radiocomunicaţii (ERC) conform Rezoluţiei Consiliului Uniunii Europene din 19 noiembrie 1992.

În sectorul tehnologiei informaţiei, ţara noastră  nu a solicitat suplimentar nici o perioadă de tranziţie sau derogare şi şi-a declarat interesul în participarea la realizarea societăţii informaţionale în ţările Europei Centrale şi de Est, aşa cum s-a definit la cel de-al treilea Forum pentru Societatea Informaţională şi cum s-a actualizat la întâlnirea ministerială de la Varşovia din luna mai 2000.

Armonizarea legislaţiei române cu cea comunitară a început să se realizeze, dar există întârzieri faţă de planificările efectuate pentru anii 2000-2001. Pentru a se putea realiza obiectivul propus de a se încheia pregătirile de aderare la Uniunea Europeană este necesar să se armonizeze legislaţia română cu întreaga legislaţie comunitară  şi nu numai cu cea aflată în vigoare la 31 decembrie 1999 .  Subcapitolele 4.1.1.; 4.2.2.; 4.3.1.; 4.4.1. au evidenţiat numai o parte din noile reglementări juridice cu care legislaţia română ar trebui să fie, de asemenea, armonizată. 

În consecinţă, singura opţiune explicită pentru România pentru orizonturile 2004-2007-2010, în contextul  impactului social, juridic, economic, etic  al utilizării TIC ar trebui să prevadă: 

- armonizarea   cadrului juridic naţional cu cel comunitar în vigoare cel puţin la 1 ianuarie 2005 şi crearea prin acţiuni ferme a convingerii că această armonizare se face printr-o continuă actualizare; Participarea activă a ţării noastre la realizarea programului de acţiuni adoptat la nivel european;

- conceperea unei strategii naţionale de contracarare a acţiunilor criminale cibernetice şi crearea infrastructurii necesare care să permită prevenirea infracţiunilor facilitate sau generate în condiţiile utilizării TIC. În cadrul acestei strategii ar trebui:

· să se conceapă un set de măsuri prin care opinia publică să devină conştientă asupra acţiunilor care s-ar impune în caz de necesitate şi care, împreună cu setul de măsuri menite să constituie o cultură a securizării sistemelor informatice, să faciliteze depăşirea momentelor posibile de criză  în funcţionarea infrastructurilor critice ale SI-SC.

· să se adopte un Cod al dezvoltării şi utilizării tehnologiei informaţiei şi comunicaţiilor, cu caracter de sinteză şi orientare, pentru atingerea stadiului corespunzător conceptului definit pe plan mondial de societatea informaţională-societatea cunoaşterii. 

- participarea activă pe plan internaţional la elaborarea noii strategii pertinente din domeniul informatic;
7. - Costurile şi consecinţele inacţiunii sau ale acţiunii cu întârziere

Societatea Informaţională - Societatea Cunoaşterii, în curs de edificare în lumea modernă, creează un nou sistem evoluat de reglementări juridice internaţionale care să monitorizeze interacţiunile cu societatea ale impactului social negativ al utilizării  TIC. Dacă România nu-şi va armoniza cadrul juridic naţional cu acquisul comunitar, dacă nu-şi va adapta legislaţia la noul tip de societate ea nu va fi admisă să adere la comunitatea europeană şi internaţională. Neacceptarea ţării noastre în structurile euro-atlantice  va intensifica dezechilibrele economico-sociale, va agrava pierderile, va adânci decalajul faţă de ţările dezvoltate din punct de vedere industrial. 

Neintegrarea României în noul sistem de drept internaţional  ar însemna ca întreaga structură economico-politică şi social culturală românească să devină incompatibilă cu noile structuri euro-atlantice , fapt ce va constituii  un obstacol în calea accesului la noile tehnologii de vârf, o cauză a lipsei de finalitate sau ineficienţei investiţiilor pentru informatizarea sectorului public, imposibilitatea integrării ţării noastre în noul circuit modern de valori culturale.

Absenţa unui cadru juridic care să reglementeze lupta împotriva infracţiunii cibernetice ar crea posibilitatea  transformării ţării noastre  într-un “rai informatic” al hackerilor, într-un spaţiu din care ar putea fi lansate atacuri împotriva sistemelor informatice din comunitatea internaţională. Această situaţie nu ar rămâne fără urmări. În cea mai avantajoasă situaţie pentru noi  ar conduce numai la restricţii de piaţă şi la bariere naţionale în calea liberă a informaţiei dar, ar putea avea şi urmări incalculabile şi, în nici-un caz, dorite.

O tehnologie nouă, inclusiv TIC, trebuie comparată cu  alternativele sale şi  făcut un bilanţ al avantajelor şi dezavantajelor generate de fiecare dintre aceste noi tehnologii. Evoluţia tehnologică, în general, a fost un factor major în generarea de bunăstare, libertate de acţiune şi oportunităţi de dezvoltare  pentru sute şi mii de milioane de oameni  pentru a trăi mai bine.  Aceasta nu înseamnă că TIC, această nouă tehnologie minunată nu prezintă alături de lumini şi umbre. Se impune studierea oricărei noi tehnologii, identificarea aspectelor negative pentru a reduce tot ceea ce este defavorabil  şi a dezvolta ceea ce este pozitiv.  

� ENIAC Electronic Numerical Integrator and Computer.


� În august 2001agenţiile de presă au anunţat că IBM  şi INTEL au realizat o platformă de calcul de dimensiunile a 2 terenuri de baschet care realizează o viteză de lucru de 12.300 miliarde operaţiuni/secundă.


� Organizaţia de Cooperare şi Dezvoltare Economică (OCDE) a fost creată în 1961, în locul fostei Organizaţii Europene de Cooperare Economică, existentă din 1948 şi are sediul la Paris; din OCDE iniţial au făcut parte 18 ţări: Anglia, Austria, Belgia, Danemarca, Elveţia, Franţa, Germania, Grecia, Irlanda, Islanda, Italia, Luxemburg, Norvegia, Olanda, Portugalia, Spania, Suedia, Turcia. Din anul 1964 la OCDE au aderat şi S.U.A., Canada şi Japonia iar ţările Australia, Finlanda şi Iugoslavia sunt ţări membre cu statut special.





� Operator – orice persoană fizică sau juridică, de drept public ori de drept privat, inclusiv o autoritate publică sau un organ al administraţiei publice, care stabileşte scopul şi mijloacele de prelucrare a datelor cu caracter personal; dacă scopul  şi mijloacele de prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau în baza unui act normativ, operator este persoana fizică sau juridică, de drept public ori de drept privat, care este desemnată ca operator prin acel act normativ sau în baza acelui act normativ.


� Autoritatea de supraveghere este instituţia care garantează şi protejează drepturile şi libertăţile fundamentale ale persoanelor fizice, în special  dreptul la viaţă intimă, familială şi privată, în privinţa prelucrării datelor cu caracter personal şi monitorizează şi controlează, sub aspectul legalităţii, prelucrările de date cu caracter personal, care cad sub incidenţa legii. 


� -   Primul val a fost remarcat la începutul anilor `80 şi s-a caracterizat prin banalizarea informaticii şI comiterea de piraterii asupra programelor soft;


  -   Al II-lea val  a fost semnalat la sfârşitul anilor`80, a corespuns apariţiei reţelelor locale şi extinse  şi s-a  caracterizat prin deturnări de fonduri şi isprăvi ale hackerilor care au piratat N.A.S.A., Pentagonul şi orice ţintă ce reprezintă un simbol “politico tehnologic” sau un element al puternicului complex militar- industrial.


  -  Al III-lea val  a coincis cu proliferarea sistemelor informaticii, a informatiei distribuite, a reţelelor internaţionale când au apărut  veritabili “profesionişti” ai pirateriei, ai deturnărilor  şI ai sabotajelor informatice.


� Potrivit unui sondaj efectuat cu ocazia congresului de la Londra al  hackerilor, din anul 1966, 60% din cei 136 piraţi chestionaţi au estimat că posibilităţile de penetrare a calculatoarelor  sunt în creştere.,“Paradisul hackerilor”, Information Strategy, noiembrie 1996. Ceea ce a urmat din 1996 până în prezent a confirmat pe deplin acest pronostic.


� furnizor de servicii de certificare reprezintă orice persoană, română sau străină, care eliberează certificate  (calificate) sau prestează alte servicii legate de semnătura electronică; el nu este supus  nici unei autorizări prealabile şi îşi desfăşoară activitatea în deplină concordanţă cu principiile concurenţei libere şi loiale, cu respectarea actelor normative în vigoare.


� La 10 august 2001 judecătorul Neil Cabrina de la Curtea Superioară de Justiţie din Santa Clara, S.U.A., a decis că autorul unui mesaj pe Internet de tip poster sau al unui site nu este obligat să-şi decline identitatea.


� W3C este un consorţiu industrial care promovează standarde pentru evoluţia Web şi  interoperabilitatea între produsele WWW prin conceperea de soft specific şi de referinţă. Consorţiu este internaţional  şi include atât MIT Laboratory for Computer Science din SUA  cât şi INRIA din Europa. Iniţial W3C a acţionat în colaborare cu CERN şi a avut sprijinul DARPA şi al Comisiei Europene. 


� Organizaţie internaţională guvernamentală înfiinţată la 05.05.1949, cu sediul la Strasbourg. Membri: 32 de state(Austria, Belgia, Bulgaria, Cehia, Cipru, Danemarca, Elveţia, Estonia, Finlanda, Franţa, Germania, Grecia, Irlanda, Islanda, Italia, Letonia, Liechtenstein, Lituania, Luxemburg. Malta, Marea Britanie, Norvegia, Olanda, Polonia, Portugalia, San Marino, Slovacia, Slovenia, Spania, Suedia, Turcia, Ungaria) Obiective: realizarea unei mai mari unităţi între statele membre; facilitarea progresului lor economic şi social; promovarea principiilor democraţiei parlamentare şi ale respectării drepturilor omului.
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