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Introducere
Cercetarile Tn domeniul securitatii cibernetice subliniaza faptul ca 75% din companii se

confrunta, Tn medie, cu un atac cibernetic pe an (https://comunic.ro/specialistii-in-securitate-

cibernetica-sunt-prea-increzatori-in-eficacitatea-instrumentelor-de-securitate-75-dintre-

companii-sunt-atacate-cel-putin-o-data-pe-an/, accesat 05.05.2020) Mai mult, 32% din organizatii

experimenteaza un atac cibernetic drept consecinta a faptului ca un angajat lucreaza in exteriorul
perimetrului de securitate al companiei. (Chapman, 2020) Tn anul 2019, 50% din angajati au lucrat
de acasi, In medie 2,5 zile pe saptamana. (Murphy, 2019) in contextul actual al pandemiei generate
de COVID-19, procentul angajatilor care lucreaza de acasa, 5 zile pe saptdmana, a ajuns la aproape
100%. (https://comunic.ro/lucrul-de-la-distanta-vine-si-cu-amenintari-de-securitate-cibernetica/,
accesat 25.04.2020)

Metodologia de cercetare

In lucrarea de fata, analiza asupra masurilor de securitate cibernetica implementate de
companii, se realizeaza la nivelul statelor membre ale Uniunii Europene pentru anul 2019, pentru
a avea un punct de plecare in realizarea de comparatii fata de perioada actuala 2020, in contextul
pandemiei COVID-19. Setul de variabile a fost ales, luand n considerare disponibilitatea datelor
n cadrul bazei de date EUROSTAT. (Tabelul 1)

Tabelul 1 Variabile pentru masuri de securitate cibernetica utlizate de catre companii

Variabile

(Item 1) Autentificarea printr-o parola puternica

(Item 2) Actualizarea la zi a sistemului de software (inclusiv a sistemului de operare)

(Item 3) Identificarea si autentificarea utilizatorului prin metode biometrice, implementate de catre
intreprindere

(Item 4) Tehnici de criptare pentru date, documente si e-mailuri

(Item 5) Backup de date Tntr-o locatie separata (inclusiv copie de rezerva in cloud)

(Item 6) Controlul accesului la retea (gestionarea accesului dispozitivelor si a utilizatorilor la reteaua
intreprinderii)

(Item 7) VPN (Reteaua virtuala privata extinde o retea privata de-a lungul unei retele publice pentru a
asigura schimbul de date Tn cadrul retelei publice)

(Item 8) Pastrarea fisierelor de conectare pentru analiza, dupa incidente de securitate

(Item 9) Evaluarea riscului in domeniul TIC, de exemplu, prin evaluarea periodica a probabilitatii si a
consecintei incidentelor de securitate in cadrul TIC

(Item 10) Teste de securitate in cadrul TIC

Sursa: Prelucrarea proprie a autorului
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Pentru analiza principalelor masuri de securitate in domeniul TIC, folosite de companiile
din statele membre ale Uniunii Europene, a fost utilizata analiza factoriala. Testul KMO si Bartlett
are o valoare acceptabila (0,783).

Variabilele cu o calitate a reprezentarii peste 0,5, retinute in analiza finala, sunt:

e (Item 1) Autentificarea printr-o parola puternica (0,539);

e (ltem 2) Actualizarea la zi a sistemului de software (inclusiv a sistemului de operare) (0,776);

e (Item 4) Tehnici de criptare pentru date, documente si e-mailuri (0,551);

e (Item 5) Backup de date intr-o locatie separata (inclusiv copie de rezerva in cloud) (0,789);

e (Item 6) Controlul accesului la retea (gestionarea accesului dispozitivelor si a utilizatorilor la
reteaua intreprinderii) (0,679);

e (Item 7) VPN (Reteaua virtuala privata extinde o retea privata de-a lungul unei retele publice
pentru a asigura schimbul de date in cadrul retelei publice) (0,837);

e (ltem 8) Pastrarea fisierelor de conectare pentru analiza dupa incidente de securitate (0,821);

e (Item 9) Evaluarea riscului in domeniul TIC, de exemplu, prin evaluarea periodici a

e (Item 10) Teste de securitate Tn cadrul TIC (0,779).

O singura dimensiune permite explicarea fenomenului in proportie de 72,746% prin cele 9
variabile.

Coeficientul Alpha Cronbach are valoarea 0,951, ceea ce permite afirmatia ca scala are o
viabilitate acceptabila a coerentei interne.

Matricea corelatiei subliniaza corelatii intre toti cei 9 itemi, ceeea ce intareste concluzia ca
cele 9 variabile masoara acelasi fenomen (masuri de securitate in domeniul TIC, luate de catre

intreprinderile din cadrul statelor membre ale Uniunii Europene). (Tabelul 2)

Tabelul 2 Corelatii intre variabilele analizate

Item1|Item2 | Item4 | Item5 | Item6 | Item 7 | ltem 8 | Item 9 | Iltem 10
Iltem1 | 1,000|0,707"| 0,476"| 0,439|0,532""| 0,410 | 0,415"|0,710™| 0,586™

Item 2 1,000/0,629™|0,794™ | 0,645 | 0,752"°| 0,785"| 0,818 | 0,753™
Spearman’s rho Item 4 1,000 |0,665™ 0,43%: 0,615: 0,703: 0,549: 0,554:

Item 5 1,000|0,565|0,8207|0,7957|0,714| 0,704

Item 6 1,000/0,704™ /0,670 | 0,603 | 0,584™

Item 7 1,000/0,865™ 0,741 | 0,772™




Item 8 1,000|0,764™ | 0,806™

Iltem 9 1,000 0,958™
Item 10 1,000
Sursa: Prelucrarea proprie a autorului, utilizand software de analiza statistica SPSS 21.00 pentru
Windows
Rezultate

Din analiza realizata, rezulta ca Tintreprinderile care utilizeaza TIC au nevoie de

implementarea unor masuri de securitate in acest domeniu. Potrivit rezultatelor cercetarii,

principalele masuri de securitate utilizate de intreprinderile din statele membre ale Uniunii

Europene, la nivelul anului 2019, sunt (Tebelul 3):

(Item 1) Autentificarea printr-o parola puternica (cu variatii intre 53% si 91%);

(Item 2) Actualizarea la zi a sistemului de software (inclusiv a sistemului de operare) (cu
variatii Tntre 61% si 95%);

(Item 4) Tehnici de criptare pentru date, documente si e-mailuri (cu variatii intre 19% si 59%);
(Item 5) Backup de date Tntr-o locatie separata (inclusiv copie de rezerva in cloud) (cu variatii
intre 40% si 89%);

(Item 6) Controlul accesului la retea (gestionarea accesului dispozitivelor si a utilizatorilor la
reteaua Tntreprinderii) (cu variatii intre 38% si 85%);

(Item 7) VPN (Reteaua virtuala privata extinde o retea privata de-a lungul unei retele publice
pentru a asigura schimbul de date n cadrul retelei publice) (cu variatii intre 15% si 62%);
(Item 8) Pastrarea fisierclor de conectare pentru analiza dupa incidente de securitate (cu
variatii Tntre 17% si 64%);

(Item 9) Evaluarea riscului in domeniul TIC, de exemplu, prin evaluarea periodicd a
probabilitatii si a consecintei incidentelor de securitate Tn cadrul TIC (cu variatii intre 14% si
60%)

(Item 10) Teste de securitate in cadrul TIC (cu variatii Intre 15% si 52%).



Tablelul 3 Statistica descriptiva asupra variabilelor analizate

N Minim Maxim Medie Std. Deviation

Item 1 28 53,00 91,00 74,1429 10,34485
Item 2 28 61,00 95,00 83,3929 8,40784
Item 4 28 19,00 59,00 36,7857 10,41138
Item 5 28 40,00 89,00 72,4286 12,60343
Item 6 28 38,00 85,00 62,2857 10,21929
Item 7 28 15,00 62,00 40,1429 12,31294
Item 8 28 17,00 64,00 42,1071 12,95959
Item 9 28 14,00 60,00 33,8929 11,97633
Item 10 28 15,00 52,00 35,6071 9,77275
Valid N (listwise) 28

Sursa: Prelucrarea proprie a autorului, utilizand software de analiza statistica SPSS 21.00 pentru
Windows

Tn contextul pandemiei generate de COVID-19, angajatii au fost nevoiti si se adapteze unei
noi realitati- munca de la distanta, cu toate riscurile implicate: conectarea la retele publice si la
retele Wi-Fi, ransomeware, infectii malware, spinonaj corporativ, phishing, dispozitive personale
cu software depasit, descentralizarea controlului IT, dificultati Tn securizarea dispozitivelor

contectate la Internet. (https://comunic.ro/lucrul-de-la-distanta-vine-si-cu-amenintari-de-

securitate-cibernetica/, accesat 25.04.2020)

Concluzii

Din analiza realizata, rezulta ca la nivelul anului 2019, companiile din statele membre ale
Uniunii Europene au implementat masuri de securitate in domeniul TIC, dar acestea nu acopera in
totalitate nevoile de securitate n contextul actual al pandemiei generate de coronavirus.

Drept urmare, propunerile care se adauga la ceea ce companiile au implementat deja n

domeniul securitatii TIC, in contextul COVID-19, vizeaza (https://comunic.ro/microsoft-anunta-

noi-capabilitati-in-ai-si-automatizare-pentru-securitate-cibernetica/, accesat 15.04.2020;

https://comunic.ro/lucrul-de-la-distanta-vine-si-cu-amenintari-de-securitate-cibernetica/, accesat

25.04.2020; https://comunic.ro/specialistii-in-securitate-cibernetica-sunt-prea-increzatori-in-

eficacitatea-instrumentelor-de-securitate-75-dintre-companii-sunt-atacate-cel-putin-o-data-pe-
an/, accesat 09.05.2020; ):
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e ldentificarea si autentificarea utilizatorului prin metode biometrice, implementate de
ciatre intreprindere;

e Instruirea de baza a angajatilor iTn domeniul securitatii cibernetice;

e Implementarea unei solutii antivirus fiabile, adaptabila pentru toate dispozitivele de
conectare;

e Activarea firewall la nivelul browser-ului de cautare utilizat;

e Activarea opiunilor antifurt a dispozitivelor de conectare: localizarea dispozitivului;
Touch ID; Face ID etc. ;

e Utilizarea inteligentei artificiale (Al) si a automatizarii pentru cresterea gradului de
securitate cibernetica;

e Utilizarea multi-cloud de ciatre companii pentru salvarea datelor;

e Cresterea gradului de gestionare si a riscurilor interne de securitate cibernetica;

e Testarea instrumentelor de securitate de catre companii la intervale de timp mult mai
mici (cel putin 0 data pe luna);

e Crearea unei proceduri de raspuns la un atac cibernetic din partea angajatilor
companiei;

Noua realitate la care companiile trebuie sa se adapteze vizeaza desfasurarea activitatilor
remunerate de acasa si dupa starea de urgenta, cum este cazul angajatilor din marile corporatii- de
exemplu, Facebook (peste 48.000 de angajati), Google (peste 120.000 de angajati) etc.

(https://comunic.ro/news/angajatii-google-si-facebook-ar-putea-lucra-de-acasa-pana-la-final-de-

an/, accesat 09.05.2020) Astfel, se poate explica gradul ridicat de importanta pe care companiile
trebuie sa 1l acorde domeniului securitatii cibernetice, pentru buna desfasurare a activitatii

angajatilor lor. (https://comunic.ro/accenture-achizitioneaza-divizia-de-securitate-cibernetica-

symantec-de-la-broadcom/, accesat 05.05.2020)
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